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Einleitung
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Was ist Kryptografie?

Kryptografie ist ein zusammengesetztes Wort aus den
lateinischen Begriffen für verstecken und schreiben [1].

Es geht ganz prinzipiell darum Informationen vor dem Mitlesen
Dritter zu schützen. Dabei ist nicht nur die Information, welche
eine Nachricht enthält, schützenswert, sondern auch die
Übermittlung der Nachricht selbst.
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Was ist ein Quantum?

In der Physik wird unter Quant ein Objekt verstanden, das
durch einen Zustandswechsel in einem System mit diskreten
Werten einer physikalischen Größe erzeugt wird.
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Was ist Quantenkryptografie?

Quantenkryptographie ist die Verwendung
quantenmechanischer Effekte (...) als Bestandteil
kryptographischer Verfahren oder zur Kryptoanalyse.
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Eigenschaft der Quantenmechanik: Superposition

Gleichzeitige Existenz von verschiedenen Zuständen.

Ein Objekt kann an mehreren Orten gleichzeitig sein.
Ein Objekt kann verschiedene Zustände gleichzeitig besitzen.
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Eigenschaft der Quantenmechanik: Verschränkung

Unseparabele (!) Teilsysteme verhalten sich wie ein
Ganzes.
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Eigenschaft der Quantenmechanik:
Unschärferelation

Es ist entweder der Ort oder der Impuls eines Teilchens
bestimmbar.

Je schärfer das eine bestimmt wird, desto unschärfer wird das
andere.
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Einführung in
die Quanten-
kryptografie

Grundlagen

Begriffe

Eigenschaften

Huch?!

Quanten-
computing

Quantenprozessor

Potential

Einsatzgebiete

Realität

Geben und Nehmen

Schlüsselaustausch

Post-Quantum

Forschungsgebiete

Forschungsstand

Schluss

Quellen

Was haben wir da entdeckt?
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Klingt nicht besonders neu?

“If you aren’t confused by
quantum mechanics, you
haven’t really understood
it.” (Niels Bohr)

Bohr und Einstein
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Wie könnte so ein Quantenprozessor funktionieren?
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Wie könnte so ein Quantenprozessor funktionieren?

Können wir nicht gleich statt einem gleich drei Qubits nehmen?
Natürlich!

Aus N wird 2N!
3 ⇒ 23=8
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Wie könnte so ein Quantenprozessor funktionieren?

Moment mal.. ist das nicht exponentielles Wachstum?
So ist es!

Beispiel für 25 (Qubits)
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Ein kleines Quiz

Frage: Welcher Begriff verbirgt sich jeweils hinter der
Abbildung?
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Ein kleines Quiz

Lösung:

RSA ! Quanten-Prozessor !
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Einsatzgebiete

Mögliche Einsatzgebiete für diese neue Technologie

Durchsuchen/Auswerten von Big Data,

Design von Materialien und Medikamenten,

Machine Learning,

Simulation von Quantencomputern und

Kryptografie !!!
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Geben und Nehmen

Was opfern wir?
Unsere Kryptosysteme, die auf der Primfaktorzerlegung oder
auf dem diskreten Logarithmus beruhen.

Was bekommen wir dafür?

Quantenschlüsselaustausch (QKD)

Quanten-Commitmentverfahren: Wie überzeuge ich deine
Partei davon, dass ich das Geheimnis kenne, ohne das
Geheimnis selbst zu verraten?

Post-Quanten-Kryptografie (quantenresistente
Kryptografie)
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Dreiklang
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Quantum Key Distribution (QKD)

Übertragung von Information nach dem BB84-Protokoll
(Bennett und Brassard 1984)
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Quantum Key Distribution (QKD)

Es ist möglich Informationen/Schlüssel sicher zu
übertragen.

Voraussetzung: echte Zufallszahlen.

Der Quantenkanal kann nicht abgehört werden. Jede
Messung zerstört die Superposition.

Perfekt geheim nach Shannon[2]- und
No-Cloning-Theorem.

Angriffe sind nicht ausgeschlossen: entweder an der
Peripherie oder DoS.
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Aktuelle Entwicklung

Das NIST sucht aktuell nach quantensicheren
Verschlüsselungsverfahren für die Definition von
Standards, um u. a. folgendes zu ermöglichen:

Kryptosysteme zur Signierung von Daten und Dokumenten

Kryptosysteme zur Verifikation von Identitäten

Quorum Approvals (Zugriff nur über ein
Mehrparteiensystem)

...
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Forschungsrichtungen

Es ist für jeden etwas dabei...

Quantum computing (Falls überhaupt, wie kann ein Quantencomputer gebaut werden?)

Quantum error correction QEC (Wie können Quantencomputer vor Dekohärenz und
Quantenrauschen geschützt werden?)

Quantum information theory (Wie kann Information verarbeitet werden?)

Quantum complexity theory (Welche Probleme können berechnet werden?)

Quantum cryptography and its generalization, quantum communication (Wie können
quantenmechanische Eigenschaften kryptografisch genutzt werden?)

Quantum communication complexity (Wie viel Kommunikation ist zum Lösen von Aufgaben
notwendig, wenn die Eingabe auf mehrere Systeme verteilt ist?)

Quantum entanglement (Wie lässt sich Verschränkung nutzen?)

Quantum dense coding (Wie lässt sich mittels verschränkter Qubits kommunizieren?)

Quantum teleportation (Wie lassen sich Informationen übertragen?)
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Einführung in
die Quanten-
kryptografie

Grundlagen

Begriffe

Eigenschaften

Huch?!

Quanten-
computing

Quantenprozessor

Potential

Einsatzgebiete

Realität

Geben und Nehmen

Schlüsselaustausch

Post-Quantum

Forschungsgebiete

Forschungsstand

Schluss

Quellen

Forschungsstand

Kommerzielle Nutzung der QKD

Speqtral (https://speqtral.space)

ID Quantique (https://idquantique.com)

KETS Quantum (https://kets-quantum.com)

Quantum Xchange (https://quantumxc.com)

Leistungsfähigkeit = u. a. an Anzahl der Qubits

2012: 84 Qubit (D-Wave Systems)

2018: 49 Qubit (Intel)

2018: 9 Qubit (Google)

2019: 20 Qubit (IBM) (kommerziell)

2019: 2048 Qubit (D-Wave Systems)
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Forschungsstand II

Transistorentwicklung
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Abbildungen
Folien 3, 7: https://tinyurl.com/y8b2ef59 (Schrödingers Katze)
Folie 8: https://tinyurl.com/y76a2wlz (Verschränkung)
Folie 9: https://tinyurl.com/ybcakg9z (Heisenberg Briefmarke)
Folie 10: https://tinyurl.com/m5see3k (Weltformel)
Folie 11: https://tinyurl.com/zwqx7rt (Bohr und Einstein)
Folie 12: https://tinyurl.com/y8zvffpg (Bit Qubit Measuring)
Folie 13: https://tinyurl.com/y7jnc6m7 (Bit Qubut 3)
Folie 14: https://tinyurl.com/yb2lw5yo (Bit Qubit 5)
Folie 15: https://tinyurl.com/y87twe7v (Faktorisierung)
Folie 16: https://tinyurl.com/yc83zhnf (RSA)
Folie 16: https://tinyurl.com/ybpu7gu9 (Quantenprozessor)
Folie 20: https://tinyurl.com/ya5ykcuz (BB84 Protokoll)
Folie 25: https://tinyurl.com/ybhqsa4x (Transistorentwicklung)
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