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Abstract

Das Leben des 21. Jahrhunderts ist von die Informations- und Telekommunikationstech-
niken gepragt. Informationssicherheit ist aktueller denn je — doch die Informationssicher-

heit wird haufig nicht ernstgenommen.

Im Zuge der Digitalisierung steigt nicht nur die digitale Datenmenge in Institutionen,
sondern auch die Gefahr Informationen zu verlieren oder diese zu missbrauchen. Dabei
werden die Informationen von Organisationen nicht nur von externen Einflussfaktoren
gefahrdet, sondern sie sind ebenfalls internen Gefahrenquellen ausgesetzt. Neue Techno-
logien dirfen nur sicher eingesetzt werden. Daraus resultiert die Pflicht, die Vermdgens-
werte einer jeden Institution angemessen zu schiitzen. Das Bundesamt fiir Sicherheit in

der Informationstechnik stellt den IT-Grundschutz kostenfrei zur Verfligung.

Wie gelingt den Institutionen der Umstieg auf den modernen IT-Grundschutz? Wie sieht
die Planung firr eine Migration von der klassischen auf den modernen IT-Grundschutz

aus?

Um die obengenannten Fragen zu beantworten, wird zundchst ein Vergleich der BSI-
Standards Reihe 100-x und 200-x durchgefiihrt. Neben Gemeinsamkeiten werden die Ab-
weichungen mit Schwerpunkt auf die Absicherungsvorgehensweise aufgezeigt. Sobald die
Ergebnisse des Vergleichs vorliegen, werden jene Migrationsaspekte betrachtet, mit de-
nen effektiv und effizient der Umstieg auf den modernisierten IT-Grundschutz erfolgen
kann. Als eine tbersichtliche Darstellung des Vorhabens wird eine Transformation Road-
map entwickelt. Diese soll den Weg von der veralteten auf den modernisierten 1T-Grund-

schutz tbersichtlich darstellen.
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1 Einleitung

Dieses Kapitel verschafft dem Leser einen Uberblick tiber die Motivation der Bachelor-
arbeit und deren Bedeutung. Es erlautert die Zielsetzung und Forschungsfragen der Ar-
beit. Der Schluss dieses Kapitels widmet sich dem Aufbau der Arbeit.

1.1 Motivation

Im Zeitalter digitaler Informationen wird die IT immer hdaufiger zum Angriffsziel von
internen und externen Mechanismen. Die Auswirkungen eines erfolgreichen Angriffs
konnen fir den Geschaftsbetrieb katastrophal, unter Umstanden existenzbedrohlich sein.
Die Palette moglicher Schaden ist breit gefachert und die Konsequenzen reichen vom
Verlust personenbezogener Daten Uber ausgefallene Systeme bis hin zu einem Image-
schaden in der Offentlichkeit. Doch das gilt nur fiir Institutionen, die sich mit der Infor-
mationssicherheit nicht beschéaftigt haben oder ihre Assets nicht mit adaquaten Mal3nah-

men geschutzt haben.

Im 21. Jahrhundert, der Blitezeit der IT, ist das Vernachlassigen der eigenen Informati-
onssicherheit duerst kritisch anzusehen. Laut einer Studie aus dem Jahre 2018 hat knapp
ein Drittel der befragten Unternehmen ein bereits funktionierendes Managementsystem
fir Informationssicherheit eingefiihrt. [1] Dies ist insofern erstaunlich, als jeden Tag meh-
rere kritische Fehler in IT-Systemen, Informationsverluste grofRer Unternehmen hohe
Wellen durch die Medien schlagen. Informationssicherheit sollte in der Offentlichkeit
ernster genommen werden. Eine Mdéglichkeit zur Verbesserung der Informationssicher-

heit ist das Informationssicherheitsmanagementsystem (ISMS).

Die Voraussetzungen fur ein erfolgreiches Managementsystem fir Informationssicher-
heit sind klar definiert: Gegenstand und Methode. Viele Unternehmen stellen die Frage:
Was kann ich machen, um meine Informationen zu schiitzen? Wie kann ich es verwirkli-

chen?
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Im Jahr 1994 entwickelte das Bundesamt fur Sicherheit in der Informationstechnik (BSI)
den IT-Grundschutz zum Schutz der eigenen Informationen und stellte ihn anschlieRend
kostenfrei zur Verfligung. [2] IT-Beratungsunternehmen greifen Institutionen unter die
Arme und bieten ihre Unterstuitzung an, z. B. in Form von Beratungen und Umsetzungs-
hilfe bei der Etablierung eines ISMS nach dem IT-Grundschutz. Das ist fiir Organisatio-
nen eine Option gegen die Bedrohung der Informationssicherheit und fur den Ausbau

eines angemessenen Schutzniveaus.

Aufgrund neu entwickelter Technologien und steigender Komplexitat entschloss sich das
BSI dazu, einen modernisierten 1T-Grundschutz auszuarbeiten. Dieser wurde im Herbst
2017 veroffentlicht und erfillt die Anforderungen an ein dem aktuellen Stand der Technik

angemessenes Sicherheitsniveau. [3]

Am Ende dieser Abschlussarbeit lassen sich folgende Forschungsfragen erfolgreich be-

antworten:

1. Welche Unterschiede gibt es zwischen dem klassischen und dem modernisierten
IT-Grundschutz?

2. Wie wird erkannt, welche bereits umgesetzten MafRnahmen aus dem klassischen
IT-Grundschutz sich migrieren lassen?

3. Wie sieht die Transformation Roadmap aus, die einen Uberblick tiber den Weg

zum Umstieg auf den modernisierten IT-Grundschutz verschafft?

1.2 Zielsetzung der Arbeit

Aus den obigen Forschungsfragen leiten sich die Ziele dieser Arbeit ab. Zundchst werden
die wesentlichen Unterschiede zwischen den IT-Grundschutz-Dokumenten der beiden
Versionen herausgearbeitet. Das ndchste Ziel ist die generische Analyse des Ist- und Soll-
Zustandes in einer Organisation, die ihre Assets bereits nach der klassischen VVorgehens-
weise des veralteten 1T-Grundschutz umgesetzt hat. Das dritte und letzte Ziel soll Aus-
kunft dartiber geben, wie der Umstieg von der klassischen auf den modernisierten IT-
Grundschutz moglichst effektiv und effizient vollzogen werden kann. Dies soll in Form

einer Transformation Roadmap dargestellt werden.
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Die Ziele der vorliegenden Arbeit sollen dem IT-Beratungsunternehmen Capgemini bei
der Beratung ihrer Kunden zum Thema Anwendung und Umstieg von der veralteten auf

den modernisierten IT-Grundschutz des BSI helfen.

1.3 Aufbau der Arbeit

Die vorliegende Arbeit gliedert sich in finf Kapitel.

Dieser einleitende Teil der Arbeit greift die Problematik auf und dient als Basis fir die
drei zuvor formulierten Forschungsfragen, die im Laufe der Bachelorarbeit ausgearbeitet

und beantwortet werden.

Im zweiten Kapitel findet eine Thematisierung der Grundlagen statt. Hier werden die we-
sentlichen Begriffe und Definitionen erldutert. Unter anderem lernt der Leser das Mana-
gementsystem flr Informationssicherheit und den vom BSI entwickelten IT-Grundschutz

kennen.

Im dritten Kapitel wird ein Vergleich zwischen dem klassischen und modernisierten IT-
Grundschutz durchgefiihrt. Dabei wird es insbesondere auf die Darstellung des modernen
IT-Grundschutzes eingegangen. Neben der Analyse von Dokumenten des IT-Grund-
schutzes bildet die neue Methodik bei der Absicherung der Institutionen den Kern des

Kapitels.

Im vierten Kapitel beschéftigt sich der Autor mit der Planung der Migration. Institutio-
nen, die die Manahmen nach dem klassischen IT-Grundschutz umgesetzt haben, méch-
ten wissen, welche Teile sich migrieren lassen und wie viel Aufwand auf sie zukommt,
damit sie den Anforderungen des aktualisierten IT-Grundschutzes entsprechen. Die
Grundannahme ist, dass bereits erzielte Ergebnisse in den neuen IT-Grundschutz ,,umge-

zogen* werden konnen.

Im fiinften und letzten Kapitel erfolgt eine kurze, prazise Zusammenfassung der Ergeb-

nisse des Hauptteils.



2 Grundlagen

In diesem Kapitel wird der Leser tber die Grundlagen der Informationssicherheit aufge-
klart. Zunéchst wird der Begriff Informationssicherheit (1S) konkretisiert. Darauf aufbau-
end erfolgt die Beschreibung eines Managementsystems fur die Informationssicherheit
(ISMS). AnschlielRend wird der vom Bundesamt furr Sicherheit in der Informationstechnik

(BSI) konzeptionierten IT-Grundschutz vorgestellt.

2.1 Informationssicherheit

Die Informationen einer Institution sind heutzutage vielen Gefahren ausgesetzt. Diese
stammen nicht nur aus der digitalen Welt, sondern kénnen sowohl materielle als auch
immaterielle Informationen als Ziel haben. Die Gesamtheit der Malknahmen, die den
Schutz von technischen (soziotechnischen) und nicht-technischen (nicht-soziotechni-
schen) Systemen gewéhrleisten und das Ziel verfolgen, Informationen vor Gefahren oder
Manipulationen und den daraus resultierenden wirtschaftlichen Schaden zu schitzen,

wird als Informationssicherheit bezeichnet. [4]

In der Fachsprache werden mehrere Begriffe unterschieden, die sich mit der Sicherheit
der Vermdgenswerte von Organisationen beschaftigen. Diese werden oft falschlicher-
weise benutzt, da die allgemeine Unterscheidung in der Offentlichkeit keine groRe Rolle
spielt. Die Abgrenzung benutzen meistens lediglich Fachleute aus dem Bereich Informa-
tionssicherheit. So erwahnt auch das BSI, dass der Begriff IT-Sicherheit haufig verwendet

wird, da im modernen Sprachgebrauch das Wort ,,IT* gerne benutzt wird. [5]
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Eine Untersuchung des Zusammenhanges zwischen den Begriffen ,,Informationssicher-
heit, ,,IT-Sicherheit* und ,,Cyber-Sicherheit* ist daher unerlasslich. Sie alle thematisiert
die verschiedenen Dimensionen des Schutzes von Informationen. Unter Informationssi-
cherheit wird der Schutz von technischen und nicht-technischen Systemen verstanden.
Dies beinhaltet nicht nur den Schutz der Daten aus technischer Sicht, sondern auch die
personellen und organisatorischen Malinahmen. Der Begriff IT-Sicherheit ist nur ein
Teilgebiet der Informationssicherheit. Hier werden explizit jene Informationen geschuitzt,
die durch IT-Systeme verarbeitet werden. Die Form der geschiitzten Werte ist also digital
und elektronisch. Der Begriff Informationssicherheit ist weit umfassender und beinhaltet
alle Teilaspekte des sicheren Umgangs mit Informationen. [6] In der deutschen Fachlite-
ratur kann die Unterscheidung beider Begriffe zu Verwirrung fuhren. Sie werden in der
deutschen Sprache oft gleichgesetzt; demgegenuber bietet die englische Fachsprache eine
prazisere Definition: Die Funktionssicherheit (engl.: safety) konzentriert sich auf die ord-
nungsgemale Funktionalitit der Systeme. Hingegen entspricht der deutsche Begriff In-
formationssicherheit dem englischen Begriff ,,security*. Letzterer ist durch das VVorbeu-

gen von Sicherheitsvorféllen charakterisiert. [7]

Cyber-Sicherheit (Cyber Security) umfasst das Aktionsfeld der IT-Sicherheit und bein-
haltet dabei den gesamten Cyber-Raum. Dazu gehért die Informationstechnik, die mit
dem Internet und vergleichbaren Netzen verbunden ist. Dazu z&hlen unter anderem Kom-
munikationsnetze, Anwendungen, Prozesse und verarbeitete Informationen. Die Bezeich-

nung Cyber Security erfreut sich groRer Beliebtheit in der Offentlichkeit. [8]

Folgende Grafik verdeutlicht den Zusammenhang zwischen den verschiedenen Begriffen:

Informationssicherheit

Cyber-Sicherheit

Abbildung 1: Zusammenhang zwischen Sicherheitsbegriffen, eigene Darstellung
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Die beliebtesten Methoden fir die Sicherstellung von Informationen in Organisationen
sind in der internationalen Standardreihe ISO/IEC-27000 und in dem in Deutschland ver-
breiteten IT-Grundschutz beschrieben. [9] Die umgesetzten Methoden lassen sich zertifi-
zieren. Die umgesetzten Malinahmen der ISO/IEC-27000-Reihe werden h&ufig dem Pruf-
plan ISO/IEC 15408 (Common Criteria for Information Technology Security Evaluation)
unterzogen. [10] Das BSI bietet fir Anwender des IT-Grundschutzes einen eigenen Zer-
tifizierungsprozess.[11]

Gegenstand der Informationssicherheit sind unter anderem Prozesse, Anwendungen, Sys-
teme, Infrastruktur, Kommunikation und Informationen. Informationen kénnen als Daten
in digitaler Form abgespeichert werden oder kdnnen sich auf das Immaterielle wie z. B.
Wissen der Mitarbeiter beziehen.

In der Informationssicherheit werden Sicherheitsziele durch drei Grundwerte bewertet.
Diese Sicherheitskriterien werden oft als CIA Prinzipien (CIA Triad) oder Schutzziele
bezeichnet. Die Abkurzung setzt sich aus dem Anfangsbuchstaben der Grundwerte in

englischer Sprache zusammen.

e Vertraulichkeit (Confidentiality): Vertrauliche Informationen dirfen nur ausge-
waéhlten Personenkreisen zuganglich sein.

e Integritat (Integrity): Unbefugte dirfen die Daten nicht verandern.

o Verfiigbarkeit (Availability): Die Funktionalitat von Diensten und Ressourcen darf
nicht beeintrachtigt werden. [7] [12]

Neben den bergeordneten Schutzzielen erwahnt die Literatur davon abgeleitete Schutz-
ziele, die sich mit Anonymitat, Unbeobachtbarkeit, Verdecktheit, Zurechenbarkeit,
Rechtsverbindlichkeit und Erreichbarkeit beschéaftigen. [13]

Die ubergeordneten und die abgeleiteten Schutzziele weisen einen Zusammenhang auf.
Schutzziele kdnnen sich gegenseitig verstarken, schwachen oder andere Grundziele im-
plizieren. Die Wechselwirkung zwischen den Schutzzielen wird durch das folgende Bild

verdeutlicht:



Legende
. . + ap s ) impliziert
Vertraulichkeit — ¢—) Anonymitat N
I * mm)  verstirkt
/ I - schwiicht
Verdecktheit 4= Unbeobachtbarkeit -
Integritat 4= Zurechenbarkeit  ¢mm Rechtsverbindlichkeit
Verfugbarkeit 4= Erreichbarkeit

Abbildung 2: Wechselwirkung zwischen Schutzzielen, eigene Darstellung in Anlehnung an [13]

2.2 Informationssicherheitsmanagementsystem (ISMS)

In der heutigen Literatur ist keine eindeutige Begriffsdefinition tiber ein ISMS zu finden.
Doch die meisten Erklarungen liefern dieselben Anforderungen an ein ISMS und dessen
Aufgaben. Zunéchst wird ein Versuch unternommen, das ISMS zu definieren. Nach Ste-
fan Becks Ubersetzung aus der ISO/IEC 27000:2014 wird folgende ISMS-Definition als
Ausgangspunkt deklariert:

,,Ein ISMS besteht aus Politiken, Verfahren, Richtlinien und den damit in Verbindung
stehenden Ressourcen und Aktivitaten, die ganzheitlich von einer Organisation mit dem
Ziel gemanagt werden, ihre Informationen zu schitzen. Ein ISMS ist ein systematischer
Ansatz fiir Aufbau, Einfilhrung, Betrieb, Uberwachung, Uberpriifung, Pflege und Ver-
besserung der Informationssicherheit einer Organisation, um ihre Ziele zu erreichen.*
[14]

Ein Informationssicherheitsmanagementsystem lasst sich am besten durch die an das Sys-

tem gerichtete Anforderungen und Aufgaben charakterisieren. [15]

Folgende Anforderungen werden an das ISMS gestellt:



e Zielvorgabe formulieren

e Chancen und Risiken in Zusammenhang mit den definierten Zielen analysieren

¢ Rollen und Verantwortlichkeiten definieren

e Methoden zur Zielerreichung angeben

e Regelwerke, Richtlinien in Zusammenhang mit der Informationssicherheit beach-
ten

e Prozessschritte planen, umsetzen

e Zielerreichung evaluieren

Aufgaben:

e Sicherheitsziele formulieren
e Assets der Organisation bestimmen
e Risikomanagement fur die Assets durchzufiihren

e kontinuierliche Verbesserung

Das Managementsystem hat die Hauptaufgabe Informationen einer Organisation unab-
héngig von deren Form (z. B. physisch, digital) zu schitzen. Der angemessene und effek-
tive Schutz der Assets ist durch die Sicherstellung der drei Grundwerte der Informations-
sicherheit zu gewadhrleisten. Die bereits im Kapitel 2.1 erwahnten Schutzziele sind Ver-

traulichkeit, Integritat und Verfligbarkeit.
Unter Annahme der obigen Definition leitet sich folgende Zusammenfassung ab:

Das ISMS ist eine Sammlung von Verfahren, Richtlinien, Prozessen, die dazu dienen
Handlungen beziiglich der Informationssicherheit einer Institution zu steuern, zu tberwa-

chen und zu dokumentieren.

Als ISMS wird die systematische Herangehensweise und die Gesamtheit aller eingesetz-
ten Ressourcen bezeichnet, um die wesentlichen Ziele der Informationssicherheit zu er-
mitteln und zu erreichen. Dies ist jedoch kein permanenter Zustand. Ein effektiver Schutz
der Informationen kann ausschliel3lich durch eine kontinuierliche Verbesserung erreicht
werden. Aus diesem Grund ist das ISMS als eine Prozesskette anzusehen. Das System

wird nach Bedarf Uberpruft und gegebenenfalls erweitert und optimiert.
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Der Geltungsbereich (engl.: scope) des ISMS erstreckt sich meist iber die gesamte Orga-
nisation. Selten kommt ein ISMS ausschlieBlich in Teilbereichen zum Einsatz. Hierzu
muss ein triftiger Grund vorliegen, denn Aufwandsersparnis durch die Verkleinerung des

Geltungsbereichs ist in diesem Fall nicht effektiv.

Beck benennt zusatzliche Effekte, die ein erfolgreiches ISMS charakterisieren kénnen.
[16] Neben dem Schutz der Assets der Institution, bietet ein effektives System auch eine
Vertrauensumgebung. Dies gilt sowohl fur die innerbetriebliche Organisation als auch fur
den Markt. Das ISMS symbolisiert nach auf3en hin den Aufwand und die Bemuhungen
der Organisation mit all ihren VVermdgenswerten verantwortungsbewusst umzugehen. In-
teressenkreise kdnnen dadurch mehr tber die Organisation in Erfahrung bringen und in

eine Vertrauensbeziehung mit der Organisation eingehen.

Der zweite Effekt, den Beck erwéhnt, ist die Governance-Funktion. Damit wird eine Fih-
rungs- und Lenkungsform beschrieben, die innerhalb einer Organisation fungiert. Die
Vorteile von Governance erstrecken sich von der Rechenschaftspflicht gegenuiber Stake-
holdern bis zur transparenten Darstellung der Ergebnisse. Dies ist notwendig, denn Un-
ternehmen kommunizieren oft nur Ergebnisse, die ihren Vorstellungen entsprechen und
sie in einem besseren Licht darstellen. Die Problematik ist dabei die Geheimhaltung der
unglnstigen Ergebnisse vor Interessierten. Ohne Kenntnis aller Ergebnisse kann keine
objektive, umfassende Beurteilung der Organisation erfolgen. Durch die Transparenz der

Governance-Funktion offenbart die Institution ihre tatsachliche Situation.

Diese Effekte konnen nach einem erfolgreichen Zertifizierungsprozess einen besonders
grolRen Stellenwert erlangen und als international anerkanntes Zeichen fir ein effektives

ISMS gelten, auf das sich Geschaftspartner und Kunden verlassen kénnen.

2.3 Bundesamt fiir Sicherheit in der Informationstechnik

(BSI)

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist eine Bundesbehdrde

der Bundesrepublik Deutschland, die fur Fragen der IT-Sicherheit in der 6ffentlichen Ver-
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waltung, in Unternehmen und fur Privatanwender zustandig ist. Das im Jahr 1991 ge-
grindete BSI ist dem Geschéftsbereich des Bundesamtes des Innern, fiir Bau und Heimat
untergegliedert. [17]

Das BSI beschéftigt sich mit Themen rund um die IT-Sicherheit in der Informationsge-
sellschaft. Das BSI hat als sich Ziel gesetzt, den deutschlandweiten, sicheren Einsatz von
Informations- und Kommunikationstechnik (IKT) in der heutigen Gesellschaft zu ermdg-
lichen und zu férdern. Zum Adressatenkreis des BSI gehoren neben der deutschen Ver-
waltung, Offentliche und private Institutionen auch Privatanwender. [18]

Ein besonderes Augenmerk legt das BSI auf die préventive Forderung der Informations-
und Cybersicherheit in der Offentlichkeit. Durch die Unterstiitzung des BSI sind Gesell-
schaftsmitglieder zum Schutz ihrer Informationen und IT-Systeme motiviert. Darlber
hinaus hat die Bundesbehdrde zur Aufgabe, ein Bewusstsein fir den Schutz der 1T-Sys-
teme und Informationen zu wecken. Neben der Sensibilisierung der gesellschaftlichen
Akteure fur die IT-Sicherheit und die Warnungsfunktion bei gefahrlich eingestuften IT-
Produkten zéhlt u. a. die Bundesregierung in IT-bezogenen Fragen zu beraten und deren

IT-Systeme zu schiitzen zu den wichtigsten Aufgabengebieten des BSI. [17]

Neben technischen Aufgaben erfillt das BSI eine fachliche Funktion. Dies zeichnet sich
durch die Entwicklung von Standards und die Zertifizierungsfunktion aus. Das BSI ist
ebenfalls eine Zertifizierungsstelle bei sicherheitsbezogenen Themen. Somit kénnen ne-
ben IT-Produkten und -Dienstleistungen, Managementsysteme auch Personen mit geeig-

neter Kompetenz mit einem Zertifikat akkreditiert werden. [19]

Wie erreichen Sie das? Das BSI erreicht sein Ziel, indem es praxisorientierte Standards
zum angemessenen und effektiven Schutz von Informationen veréffentlicht. Neben Stan-
dards erarbeiten es zielgruppengerechte Handlungsempfehlungen zur IT- und Internet-

Sicherheit, um Anwender bei der Vermeidung von Risiken zu untersttzen.
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2.4 IT-Grundschutz

Das BSI steht nicht nur mit Rat, sondern auch mit Tat zur Seite, denn einer der Hauptauf-
gaben ist die Pravention im Bereich Informationssicherheit. Das Konzept sieht vor, Dis-
krepanzen von Institutionen zu beheben und somit einen negativen Ausgang bei Sicher-
heitsvorféllen zu vermeiden. Es wird beabsichtigt, dass Institution nicht in eine Notlage
geraten. Dies wird realisiert, indem VVorbeugungsmafinahmen implementiert werden. Der
IT-Grundschutz gilt in der Verwaltung und Wirtschaft als Mal3stab, wenn es um die Ab-
sicherung von Informationen und den Aufbau eines Managementsystems fur Informati-
onssicherheit (ISMS) geht.

Der IT-Grundschutz ist eine vom BSI entwickelte Methodik, um das Niveau der Infor-
mationssicherheit in Institutionen zu erhdhen. Der IT-Grundschutz vom Bundesamt fir
Sicherheit in der Informationstechnik enthalt verschiedene Standards und Katalogen, die
einheitliche Vorgehensmodelle zum Schutz der eingesetzten Informationstechnik in In-

stitutionen beschreiben.

Die Methodik eignet sich flr Institutionen jeder GroRe, jedoch wurde diese speziell fur
die Verwaltungsebene konzipiert. AuRerdem ist die Vorgehensweise bei kleinen und
mittleren Unternehmen (KMU) besonders beliebt. Die Methodik hat sich tber die Jahre
als Mindeststandard der Absicherung von IT-Systemen bewahrt. Der IT-Grundschutz
zeichnet sich durch die Kompatibilitat mit dem beliebten Standard 1SO 27001 aus.

Das BSI hat den IT-Grundschutz mit dem Ziel kreiert, Institutionen ein angemessenes
und einheitliches Mindestniveau an Sicherheit in der Informationstechnik zu liefern. Das
Konzept sieht vor die Umsetzung der empfohlenen SicherheitsmalRnahmen, um dieses

Ziel zu erreichen. [20]
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3 Vergleich des klassischen und modernisierten
IT-Grundschutzes

Dieses Kapitel stellt den modernisierten IT-Grundschutz dem klassischen IT-Grundschutz
gegeniiber. Das Kapitel stellt Bestandteile des modernisierten 1T-Grundschutzes vor und

geht dabei auf Abweichungen zwischen den Editionen ein.

3.1 BSI-Standard 200-1: Managementsysteme fiir die Infor-
mationssicherheit

Ziel dieses Kapitel ist es, einen groben Uberblick tiber den BSI-Standard 200-1 [21] und

das Aufzeigen der Differenzen zwischen den beiden Editionen zu geben.

Die BSI-Standards stellen wesentliche Bestandteile des IT-Grundschutzes dar. Sie be-
schreiben mehrere Empfehlungen zu Methoden, VVorgehensweisen und MaRnahmen auf

verschiedene Abstraktionsebene der Informationssicherheit.

BSI-Standards zur Informationssicherheit
Informationssicherheit und IT-Grundschutz IT-Grundschutz-Kompendium

BSI-Standard 200-1 Kapitel1  Vorspann
Kapitel 2 Schichtenmodell und Modellierung
Managementsysteme fir Informationssicherheit (ISMS)

I Elementare Gefihrdungen

BSI-Standard 200-2

Schichten
IT-Grundschutz-Methodik Prozess-Bausteine:
ISMS (Sicherheitsmanagement)
ORP (Organisation & Personal)
. CON (Konzepte & Vorgehensweise)
BSI-Standard 200-3 . oot | ey
Risikoanalyse auf der Basis von IT-Grundschutz «  DER (Detektion & Reaktion)
System-Bausteine:
. IND (Industrielle IT)
APP (Anwendungen)
BSI-Standard 100-4 Svs (IT-Systeme)
Notfallmanagement +  NET (Netze & Kommunikation)
INF (Infrastruktur)

Abbildung 3: Der moderne IT-Grundschutz [21]
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Der BSI-Standard 200-1 enthdlt generisch gehaltene Anforderungen zur Gestaltung eines
funktionierenden ISMS. [21] Wie der gesamte IT-Grundschutz, so sind ihre Bestandteile
ebenfalls kompatibel zum ISO/IEC 27001. Der BSI-Standard 200-1 gliedert sich in 10 Ka-
pitel und stellt die tberarbeitete Edition des BSI-Standards 100-1 aus dem klassischen IT-
Grundschutz dar.

Neben inhaltlichen VVerdnderungen ist der Standard in eine leserfreundlichere Version tiber-
fihrt worden. Der neue Standard setzt viel mehr Wert auf die Gestaltung des Dokuments
als sein VVorganger. Das neue Layout sorgt fir eine bessere Handhabung fir Anwender. Die
neue Struktur und die einheitlichen Formatierungen wirken augenschonend, was — in An-
betracht auf den Umfang des IT-Grundschutzes — sehr erfreulich ist. Eine ausgepréagte
Kennzeichnung der Seiten mit den jeweiligen Uberschriften schafft Klarheit beim Lesevor-
gang und informiert den Leser ber das aktuelle Kapitel.

Einleitung

Gleich zum Beginn der Einleitung greift die Zielsetzung wichtige Aspekte der Informati-
onssicherheit auf. Die stets zunehmende Abhangigkeit von der IT kann dabei nicht aulRer
Acht gelassen werden. Der steigende Digitalisierungsgrad und neue technologische Ent-
wicklungen ebnen den Weg fur die Informationssicherheit in die moderne Welt. Die Breite
des IT-Spektrums deckt nahezu alle Bereiche des modernen Lebens ab. Fir die Moderni-
sierung des IT-Grundschutzes spricht, dass der klassische IT-Grundschutz Innovationen,
wie Internet of Things oder Cloud Computing-Technologien, die wéhrend der Lebens-
spanne des klassischen IT-Grundschutzes teilweise noch nicht existierten, nicht oder nicht
genugend abdeckte. Denn letztlich kommen Innovationen zuerst — Bedenken tber Sicher-

heitsaspekte erst danach. Doch der Schutz der Informationen aller Art ist unabdingbar.

Einfahrung in die Informationssicherheit

Nach der Einleitung flihrt der Standard den Leser in die informationssicherheitsbezogenen
Normen und Standards ein. In der Version 100-2 waren weiterfiihrende Standards enthal-
ten, jedoch ist die Differenzierung zwischen Normen und Standards inzwischen neu formu-
liert worden. Normen sind die Gesamtheit von Anforderungen an verschiedene Produkte,
Dienstleistungen oder Verfahren, die durch Normungsorganisationen verdffentlicht wer-
den. Standards bezeichnen hingegen allgemein anerkannte und angewandte Arten von Leis-

tungen, die sich gegenuber etwas Gleichartigem durchgesetzt hat. Der Standard bezeichnet
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Regelwerke der ISO und IEC als ISO-Normen. Im Weiteren erwéhnt das Dokument neben

allgemeingultigen Werken auch sektorspezifische Normen.

Eine weitere und schérfere Trennung findet zwischen den Begriffen IT-Sicherheit, Infor-
mationssicherheit und Cyber-Sicherheit statt, die hier bereits in Kapitel 2.1 erlautert wur-

den.

Um einen Bezug zu anderen Praktiken und malRgebenden Dokumenten herzustellen, wur-
den weitere Sicherheitsstandards in das Dokument aufgenommen. So findet sich eine kurze
Beschreibung von COBIT 5, ITIL, PCI DSS, NIST und ISF am Ende des Kapitels. Die
Erwéhnung der Standards zielt darauf ab, Anwender zur weiteren Recherche mit Bezug zur

Informationssicherheit zu motivieren.

ISMS-Definition und Prozessbeschreibung

Das dritte Kapitel fasst die Anforderungen an das Informationssicherheitsmanagementsys-
tem zusammen. Der BSI-Standard 200-1 bezeichnet als grundlegende Komponenten eines
ISMS die Managementprinzipien, die Mitarbeiter, die zur Verfligung stehenden Ressourcen
und den standardisierten Sicherheitsprozess. Grundlagen zum Thema ISMS wurden bereits
in Kapitel 2.1 angesprochen. Darlber hinaus wird die Steuerung des ISMS als Manage-
mentaufgabe dargestellt, die Gber Instrumente und Methoden die Informationssicherheit
lenken kann. Der Sicherheitsprozess umfasst das Sicherheitskonzept, die Sicherheitsorga-
nisation und die Dokumentation beider Aspekte, d. h. die Leitlinie zur Informationssicher-
heit. Es wird klar, dass die Sicherheit kein permanenter Zustand sein kann, sondern ein
Prozess, der gepflegt und aufrechterhalten werden muss. Das BSI bezieht sich auf den all-
gemein bekannten Deming Kreislauf (PDCA Zyklus). Im PDCA-Zyklus (Akronym aus
dem englischen Anfangsbuchstaben der Phasen) stellen die einzelnen Phasen die Aufgaben
des Sicherheitsprozesses in chronologischer Reihenfolge dar. Der Prozess beginnt mit der
Planung und Konzeption (,,Plan‘), die als Entwurf der Strategie zur Sicherheit abgebildet
werden kann, um anschlieBend umgesetzt (,,Do*) zu werden. Um die Zielerreichung zu
prufen, wird die Erfolgskontrolle eingeleitet (,,Check®). Die Kontinuitat und Langlebigkeit
des Prozesses zu unterstitzen, werden Optimierungen und Verbesserungen (,,Act®) durch-

gefiihrt.
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Management-Prinzipien

Kapitel 4 stellt im Wesentlichen die Aufgaben und Pflichten des Managements dar. Die
Fuhrungsebene tbernimmt die Verantwortung fir das Initiieren, Steuern und Kontrollieren
der Informationssicherheit in der Organisation. Der Standard bezeichnet die Informations-
sicherheit als Querschnittsfunktion und nennt konkrete Bereiche (Projektmanagement, In-
cident Management), deren Einfuhrung sinnvoll ist. Der verantwortungsbewusste Umgang
mit Ressourcen ist ebenso Aufgabe des Managements, wie die Vorbildfunktion oder die
Ermutigung von Organisationsmitarbeiter, Sicherheitsregeln zu befolgen. Die Manage-
mentebene sorgt ebenfalls fur den reibungslosen Informationsfluss innerhalb der Organisa-
tion. AbschlieRend initiiert sie die Erfolgskontrolle, mit der die umgesetzten Mafinahmen

auf Angemessenheit und Effektivitat tberprift werden.

Durch die Neustrukturierung der Themen ergibt sich eine verdnderte Reihenfolge, der In-
halt ist jedoch identisch, wie im BSI-Standard 100-1. [22]

Ressourcen fur Informationssicherheit

In Kapitel 5 riicken die Ressourcen fir die Informationssicherheit in den VVordergrund. Der
Schutz von Assets einer Organisation kann mit hohen zeitlichen und finanziellen Aufwan-
den verbunden sein. Das BSI appelliert an Anwender des IT-Grundschutzes sowie an die
Leitungsebene, mit Ressourcen verantwortungsvoll umzugehen. Ein ressourcenverschwen-
derisches Verhalten kann negative Auswirkungen auf die Organisation, sowie auf die Ge-

samtbeurteilung des ISMS innerhalb der Institution haben.

Einbindung der Mitarbeiter in den Sicherheitsprozess

Kapitel 6 betont die Notwendigkeit der Einbindung der Mitarbeiter in den Sicherheitspro-
zess. Um ein ISMS vollstandig zu etablieren, ist es notwendig, unter den Beteiligten flr
ausreichendes Verstandnis zu sorgen. Mitarbeiter miissen den Nutzen und die Risiken so-
wie ihre Aufgaben und Pflichten in Bezug auf das ISMS kennen. Dies kann bspw. durch
Sensibilisierungsaktionen oder zusatzlichen Schulungen erreicht werden. Im Fokus steht
die allgemeine Akzeptanz bzw. die allgemeine Unterstiitzung des Managementsystems in-

nerhalb der Organisation.
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Der Sicherheitsprozess

Kapitel 7 fasst die detaillierten Phasen des Sicherheitsprozesses zusammen. Um einen er-
folgreichen Sicherheitsprozess zu etablieren, sind verschiedene Aspekte zu beachten. Dazu
gehort u. a. die Ermittlung der aktuellen Rahmenbedingungen im unternehmenseigenen und
regulatorischen Umfeld. Die Leitlinie soll die definierten Sicherheitsziele und weitere
Kernaussagen der Sicherheitsstrategie enthalten. Die Auswahl des Informationsverbunds,
in dem das ISMS eingesetzt wird, schafft Klarheit, welche Bereiche und Prozesse in der
Organisation dadurch abgedeckt sind. Wie bereits erwahnt, tragt das Management die Ver-
antwortung fur eine ausreichende Sicherheit. Fur die bessere Koordination des Sicherheits-
prozesses bietet es sich an, eine Sicherheitsorganisation aufzubauen. Bei kleineren Behor-
den und Unternehmen besteht diese Organisationsart haufig aus einer Person, typischer-
weise dem Informationssicherheitsbeauftragten (ISB). Die umgesetzten Malinahmen fur
die Informationssicherheit bedeuten keinen dauerhaften Schutz. Ein stetiger Schutz kann
ausschlielich durch die Aufrechterhaltung und Pflege des ISMS erzielt werden. Die Ge-
staltung der Reihenfolge im BSI-Standard 200-1 weicht geringfligig von seinem VVorgéanger

ab, jedoch nicht der Inhalt.

Initiierung des Sicherheitsprozesses

¢ Ubernahme der Verantwortung durch + Bereitstellung von finanziellen,
die Leitungsebene personellen und zeitlichen Ressourcen
¢ Konzeption und Planung des ¢ Entscheidung fiir eine Vorgehensweise
Sicherheitsprozesses

Erstellung der Leitlinie zur Informationssicherheit

| Organisation des Sicherheitsprozesses |

Erstellung einer Sicherheitskonzeption

Umsetzung der Sicherheitskonzeption

Aufrechterhaltung und Verbesserung

¢ Fortentwicklung des ISMS ¢ Erweiterung der gewdhlten
Vorgehensweise

Abbildung 4: Der Sicherheitsprozess geméal} BSI-Standard 200-1 [21]
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Sicherheitskonzept

Kapitel 8 beschaftigt sich mit der Erstellung und Umsetzung des Sicherheitskonzepts. Zu-
nachst ist eine Methode zur Risikoanalyse auszuwéhlen. Analysiert werden Bedrohungen,
die Schéden fir den Geschaftsbetrieb verursachen kdnnen. Die Klassifizierung der Risiken
errechnet sich durch die Einflussfaktoren, Schadenspotenzial und Eintrittswahrscheinlich-
keit. Um angemessene MaRnahmen dagegen umzusetzen, muss die Institution zunéchst
wissen, wo die Schwachstellen liegen und wie diese Risiken zu beurteilen sind. Die Aus-
wahl der Risikoanalysemethode soll dabei als Startpunkt fungieren. Nachdem Risiken iden-
tifiziert werden, kommt es zur Entscheidung, wie mit diesen umgegangen wird. Unter Be-
ricksichtigung der Risikoakzeptanzkriterien erstellt die Organisation ein strategisches Do-
kument zum Umgang mit den Risiken, der sich auf mehrere Strategien verteilen kann. Diese
konnen Verhalten vorsehen, um z. B Risiken zu vermeiden (komplette Beseitigung der Be-
drohungen), zu reduzieren (Verkleinerung des Schadenspotenzials), zu transferieren (an
Dritte Ubertragen) oder zu akzeptieren. Das Thema wird im BSI-Standard 200-3 Risikoana-

lyse auf einer tieferen, detaillierten Ebene behandelt.

Die Anzahl und Anforderungen an konkreten Sicherheitsmanahmen leiten sich aus den
allgemeinen Sicherheitszielen ab. Unter Beachtung der Faktoren zur Wirtschaftlichkeit und
Praxistauglichkeit wird die Bestimmung und Auswahl der MaRnahmen durchgefihrt, um

das vorgestellte Sicherheitsniveau zu erftllen.

Der Erstellung des Sicherheitskonzepts folgt die Realisierungsphase, in der die Umset-
zungsreihenfolge und Verantwortlichkeiten bestimmt sowie Ressourcen bereitgestellt wer-

den. Danach setzt die Institution die geplanten Sicherheitsmalnahmen um.

Um die Umsetzung der als notwendig erachteten MalRnahmen auf Effektivitat und Effizienz

zu Uberprufen, ist eine Bewertung durchzufihren.

Zertifizierung des ISMS
Kapitel 9 fihrt nach der Etablierung des Managementsystems fur die Informationssicher-

heit zum Thema Zertifizierung Uber. Die vorliegende Arbeit beschreibt die ISMS-Zertifi-

zierung im Kapitel 3.7.

Das ISMS auf Basis von BSI IT-Grundschutz
Mit dem letzten Kapitel wird das auf Basis des IT-Grundschutzes etablierte ISMS aufge-

griffen und fuhrt das Thema zum nédchsten Standard in der BSI-Reihe Uber.



18

Die Einfiihrung eines Managementsystems fir die Informationssicherheit in eine beste-
hende Organisation ist eine herausfordernde Aufgabe. Der aktuelle 1T-Grundschutz defi-
niert die Anforderungen an das ISMS, so bleibt ein groRer Gestaltungsspielraum der Insti-
tutionen fiir die Umsetzung der allgemeingultigen VVorgaben. Die zentrale Herausforderung
ist die Entwicklung einer auf die Organisation maf3geschneiderten Sicherheitskonzeption.
Nach dem Erstellen des Sicherheitskonzepts stellt sich die Frage, welche VVorgehensweise
fiir die Organisation geeignet ist.

Die IT-Grundschutz-Methodik enthélt verschiedene Vorgehensweisen zum Erreichen des
gewunschten Sicherheitsniveaus. Die vom BSI vorgeschlagenen VVorgehensweisen beinhal-
ten nicht nur unterschiedliche Aktionsschritte, sondern jede VVorgehensweise ist mit einem
abweichenden Aufwand verbunden. Der IT-Grundschutz setzt sich mit dem BSI-Standard
200-2 fort, der die IT-Grundschutz-Methodik beschreibt.

Fazit

Insgesamt weicht der Inhalt des BSI-Standards 200-1 nicht allzu sehr von seinem Vorgan-
ger ab. Der GroRteil der Uberarbeitung entstand aus Anpassungen und sprachlichen Prazi-
sierungen. Differenzierung zwischen Norm und Standard, Erweiterung der zu schiitzenden
Technologien nach dem aktuellen Stand der Technik und leichte Strukturdanderung im Do-

kument gehdren zu den wesentlichen Resultaten des Vergleichs. [21] [22]
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3.2 BSI-Standard 200-2: IT-Grundschutz-Methodik

Ziel dieses Kapitels ist es, einen groben Uberblick tiber den BSI-Standard 200-2 zu geben

und die Differenzen zwischen den beiden Editionen aufzuzeigen.

BSI-Standards zur Informationssicherheit
Informationssicherheit und IT-Grundschutz IT-Grundschutz-Kompendium

BSI-Standard 200-1 Kapitel 1 Vorspann
Kapitel 2 Schichtenmodell und Modellierung

Managementsysteme fiir Informationssicherheit (ISMS)

I Elementare Gefihrdungen

BSI-Standard 200_—2 Schichten
IT-Grundschutz-Methodik Prozess-Bausteine:

ISMS (Sicherheitsmanagement)
ORP (Organisation & Personal)
CON K te &V h
BSI-Standard 200-3 (FoRaapie A Vorgehancaive)
0oPS (Betrieb)
Risikoanalyse auf der Basis von |T-Grundschutz « DER (Detektion & Reaktion)
System-Bausteine:
. IND (Industrielle IT)
+ APP (Anwendungen)
BSI-Standard 100-4 el (IT-Systeme)
Notfallmanagement *  NET (Netze & Kommunikation)
INF (Infrastruktur)

Abbildung 5: Der moderne IT-Grundschutz [21]

Der BSI-Standard 200-2 gliedert sich in 12 Kapitel und bildet eine grundlegende Basis fir
die bewdhrte BSI-Methodik zum Aufbau eines soliden ISMS. Der zu beschreibende Stan-
dard l6st den BSI-Standard 100-2 ab und gilt seit Herbst 2017 als wesentlicher Bestandteil
des modernisierten 1T-Grundschutzes. Der Standard wurde neu konzipiert; die grundle-
gende Methodik blieb jedoch aus dem Vorgangerstandard erhalten. Die bewahrte Methodik
zur Informationssicherheit lasst sich auf Organisationen verschiedener Grof3e beliebig ska-

lieren und bietet dadurch die Chance zum Einsatz in einem weiten Umfeld. [23] [24]

Einleitung
Kapitel 1 verschafft dem Leser einen kurzen Uberblick Gber die wichtigsten Anderungen

und definiert die IT-Grundschutz-Methodik zum Aufbau und zur Aufrechterhaltung eines
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angemessenen Managementsystems fiir die Informationssicherheit. Die im Kapitel 3.1 be-
schriebenen Layoutédnderungen gelten fur den ganzen Uberarbeiteten IT-Grundschutz und
somit auch fiir den BSI-Standard 200-2.

Informationssicherheitsmanagement mit IT-Grundschutz
Kapitel 2 erklart grundlegende Begrifflichkeiten in Zusammenhang mit dem IT-Grund-
schutz und stellt die Bestandteile des vom BSI entwickelten IT-Grundschutzes vor.

Initilerung und Organisation des Sicherheitsprozesses

Kapitel 3 und 4 fihren den Leser in den Sicherheitsprozess ein und stellen die mit der Ini-
tilerung bzw. Organisation zusammenhangenden Schritte vor. Diese Schritte bilden die
Grundlage fur die Erstellung eines Sicherheitskonzepts und werden im spateren Verlauf in
dieser Arbeit als VVorarbeiten bezeichnet. Bereits im Standard 200-1 stellt BSI den Sicher-
heitsprozess vor (Kapitel 3.1).

1. Initiierung des Sicherheitsprozesses

v’ Verantwortung bernehmen /der ISB als zentrale Rolle
v’ Geltungsbereich: der Informationsverbund

v’ Sicherheitsziele festlegen und Leitlinie erstellen

2. Organisation des Sicherheitsprozesses

v’ Aufbau einer Organisation zur Informationssicherheit
v’ Integration in bestehende Ablaufe und Prozesse

v’ Konzeption und Planung des Sicherheitsprozesses

3. Durchfiithrung des Sicherheitsprozesses

v’ Auswahl und Priorisierung der Bausteine (Modellierung)
v" IT-Grundschutz-Check

v" Umsetzung der Sicherheitskonzeption

Abbildung 6: Initiierung, Organisation und Durchfiihrung des Sicherheitsprozesses [25]

Die Informationssicherheit muss ein essenzieller Teil jeder Organisation sein. Die verant-

wortungsbewusste Managementebene muss deren Notwendigkeit erkennen und die Rich-
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tung vorgeben. Somit tragt die Leitung die Gesamtverantwortung fir die Informationssi-
cherheit in der Organisation. In die Ausgestaltung der Informationssicherheit werden in der
Regel alle Beschéftigten miteinbezogen. Zur strategischen Ausrichtung gehdren dabei die
Ermittlung interner und externer Rahmenbedingungen sowie der Faktoren, die einen aus-

schlaggebenden Einfluss auf die Informationssicherheit austiben kdnnen.

Das Festlegen von Zielen, die durch die Etablierung eines funktionierenden ISMS erreicht
werden sollen, und die Erarbeitung einer Leitlinie zur Informationssicherheit runden die

ersten Téatigkeiten bei der Einfuhrung des Sicherheitsprozesses ab.

Als Vorbereitung fiir die Sicherheitskonzeption sollte inmitten des Sicherheitsprozesses
eine Ersterfassung aller Assets der Organisation erstellt und deren Sicherheitsniveau grob
abgeschatzt werden. Hierzu z&hlen u. a. Prozesse oder IT-Systeme.

Die expliziten Vorarbeiten sind dadurch abgeschlossen. Es verbleibt die Entscheidung, wel-
che Richtung die Institution bei der Absicherung der Assets einschlégt. Die alte Methodik
stellte nur eine VVorgehensweise zur Verfiigung. Mit dem neuen IT-Grundschutz stehen An-
wender vor der Wahl zwischen drei Vorgehensweisen. Die VVorgehensweisen bilden den

Kernpunkt der Modernisierung und werden im Kapitel 3.2 ausfthrlich erlautert.

Folgende Punkte fassen die Vorarbeiten zur Erstellung einer Sicherheitskonzeption zusam-

men:

e Initiierung des Informationssicherheitsprozesses
e Definition einer Sicherheitsleitlinie und Informationssicherheitsorganisation
e Erstellung einer Assets-Ubersicht

e Wahl einer Vorgehensweise geméall BSI-Standard 200-2

Die Informationssicherheit besitzt einen Ubergreifenden Charakter und es gibt keinen Be-
reich innerhalb einer Organisation, der davon nicht profitieren kann. Der Informationssi-
cherheitsprozess kann deshalb nicht als alleinstehender Prozess ausgefiihrt werden, sondern
muss in die Organisationswelt integriert werden. Die erste Aufgabe, die zu bewaltigen ist,
ist die Frage, wie der Prozess in die vorhandene Organisationsstruktur eingefadelt werden

kann, bzw., ob Anderungen nétig sind, um dies zu tun. Eine Analyse der Struktur soll die
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Mdglichkeiten aufdecken, wie der Sicherheitsprozess in organisationsweite Abldaufe einge-

fuhrt werden kann.

Die Integration des Sicherheitsprozesses in die Organisation reicht noch nicht aus. Es ist
eine Gruppe zu etablieren, deren Aufgabe die Steuerung des Informationssicherheitsmana-
gements ist. Wie die Informationssicherheitsorganisation konzipiert werden kann, leistet
der Standard grof3e Hilfe durch anschauliche, beispielhafte Grafiken. Die Strukturbeispiele
berucksichtigen die Grof3e der Institution und neuer, erst im modernisierten IT-Grundschutz
berticksichtigter Bereiche (z. B. ICS).

Abgesehen von der Struktur muss im Vorfeld definiert werden, welche Kompetenzen die
Informationssicherheitsorganisation besitzen soll und welche Aufgaben sie zu verantwor-
ten hat. Daraufhin soll durch Festlegung von Rollen und Verantwortlichkeiten die Organi-
sationsstruktur erweitert oder angepasst werden. Aus den verschiedenen Rollen wird ein
Managementteam fir die Informationssicherheit gebildet. Dieses hat u. a. die Aufgabe Ziele
und Strategien zu bestimmen, die Leitlinie zur Informationssicherheit zu pflegen und den

ganzheitlichen Informationssicherheitsprozess zu koordinieren.

Der Sicherheitsprozess soll das Zusammenspiel und die Koordination zwischen Informati-
onssicherheit, Datenschutz und IT-Betrieb unterstltzen. Aufgrund der hohen Anzahl an
Schnittstellen werden die Disziplinen Informationssicherheit und Datenschutz oft zusam-

men behandelt.

Verflgt die Institution kein ausreichendes Fachwissen, ist es ratsam, externe Fachpersonen

in die interne Sicherheitsorganisation (vorlaufig) einzubinden.

Der hier beschriebene Sicherheitsprozess entspricht im Wesentlichen dem Sicherheitspro-
zess aus dem BSI-Standard 100-2.

Dokumentation im Sicherheitsprozess

Kapitel 5 beschaftigt sich mit Anforderungen und Methoden der angemessenen Dokumen-
tation entlang des Sicherheitsprozesses. Es richtet einen Appell an die Anwender des IT-
Grundschutzes und mahnt zum verantwortungsbewussten Umgang mit der Vielzahl in die-
sem Zusammenhang entstandenen Dokumenten. Wichtige Kriterien flr die Dokumentation

sind die Aussagekraft und der angemessene Dokumentationsaufwand. Die Aussagekraft
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soll die Prazision der Erfassung von Téatigkeiten charakterisieren. Der Standard weist darauf
hin, dass die Wahl der Vorgehensweise dabei mitberticksichtigt werden soll. So darf der
Dokumentationsaufwand der Basisabsicherung sich nicht demjenigen der Standardabsiche-
rung annéhern. Eine wichtige Rolle der Dokumentation nimmt das Auswahlschema fir die
Schutzbedarfsfeststellung ein.

Der Informationsfluss im Prozess ist durch Erstellung und Bereitstellung von Berichten,
Konzepten, Richtlinien und Meldungen zu steuern. Die Zielgruppe darf dabei nicht ohne
Berlicksichtigung bleiben. So gelten fir Berichte an die Leitungsebene andere Regeln, als
fur Meldung an Mitarbeiter. Der Grad an Detailtiefe muss dem Ziel und Zweck angemessen

sein.

Erstellung einer Sicherheitskonzeption

Sobald die Voraussetzungen, d. h. die Etablierung des Sicherheitsprozesses, fir die Erstel-
lung einer Sicherheitskonzeption erfillt sind, muss eine geeignete VVorgehensweise ausge-
waéhlt werden. Kapitel 6-8 aus dem BSI-Standard 200-2 erldutern einen der wichtigsten
Kernpunkte der Modernisierung in der 1T-Grundschutz-Methodik. Der BSI-Standard 100-
2 hingegen behandelte lediglich eine einzige allgemeine Vorgehensweise, die sogenannte

klassische VVorgehensweise.

Initiierung des Sicherheitsprozesses
« Ubernahme der Verantwortung durch ¢ Bereitstellung von finanziellen,
die Leitungsebene personellen und zeitlichen Ressourcen
* Konzeption und Planung des » Entscheidung fiir eine Vorgehensweise
Sicherheitsprozesses

| Erstellung der Leitlinie zur Informationssicherheit |

| Organisation des Sicherheitsprozesses |

I Erstellung einer Sicherheitskonzeption

| Umsetzung der Sicherheitskonzeption |

Aufrechterhaltung und Verbesserung

* Fortentwicklung des ISMS * Erweiterung der gewahlten
Vorgehensweise

Abbildung 7: Der Informationssicherheitsprozess geméaf BSI-Standard 200-2 [23]
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Jede Organisation stellt eine individuelle Form dar, in die der IT-Grundschutz eingefiihrt
werden soll. Dessen Etablierung kann je nach Grofe der Organisation zu einer groRen Auf-
gabe heranwachsen. Das BSI hat bei der Entwicklung der neuen Edition die Herausforde-
rungen an Institutionen berticksichtigt und sich fir die Etablierung zweier weiterer VVorge-
hensweisen entschieden. Zu diesen Herausforderungen gehdren u. a. der Organisationstyp
in Institutionen, die GroRe der IT-Abteilung und die Erfahrungen mit Informationssicher-
heit. Dazu kommt, dass fiir Sicherheitszwecke oft nur ein begrenztes Budget zur Verfligung
steht und dies nicht immer die Ausgaben durch die Einfiihrung der klassischen VVorgehens-
weise abdeckt. Die Wahl der VVorgehensweise bietet Schritte sowohl fiir Einsteiger als auch
flir Fortgeschrittene.

Aus Grinden der Ubersichtlichkeit und zur Betonung der Relevanz der Vorgehensweisen
widmet sich den drei Vorgehensweisen ein eigenes Unterkapitel.

Umsetzung der Sicherheitskonzeption

In Kapitel 9 des BSI-Standards 200-2 werden verschiedene Aspekte erldutert, die bei der
Realisierung von ausgewéhlten Mainahmen beachtet werden mussen. Im Wesentlichen ba-
sieren folgende Empfehlungen auf Aspekten des VVorgangerstandards und sollen in der Um-

setzungsphase unterstiitzen.

Um einen Uberblick Gber die gesamten MaRnahmen zu erhalten, ist die Zusammenstellung
der Ergebnisse des IT-Grundschutz-Checks hilfreich. Durch eine geeignete Dokumentation
wird die Nachvollziehbarkeit untersttzt und diese kann auch beim Zertifizierungsprozess
vorgelegt werden. Die Priorisierung der umzusetzenden MalRnahmen wurde bereits in Ka-
pitel 3.1 angesprochen. Im Standard werden weitere Anhaltspunkte fir die Festlegung der
Umsetzungsreihenfolge beschrieben. Dies ist vor allem in Organisationen notwendig, die
uber knappe Ressourcen verfiigen und nicht alle identifizierten MaRnahmen zeitnah umset-
zen konnen. Ebenso sind die Unterteilung der Aufgaben in Teilaufgaben und deren Kon-
trolle durch einen MalRnahmenverantwortlichen fur die Realisierung wichtig. Realisie-
rungsbegleitende MaRnahmen sind Aktionen, die nétig sind oder den Umsetzungsprozess
effizienter gestalten. So missen beispielsweise Sensibilisierungsaktionen umgesetzt wer-
den, um die Wichtigkeit der Informationssicherheit zu betonen und Schulungen fiir die von

den geplanten SicherheitsmaRnahmen betroffenen Mitarbeiter zu planen.
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Aufrechterhaltung und kontinuierliche Verbesserung der Informationssicherheit

In Kapitel 10 wird betont, dass der Informationssicherheitsprozess kontinuierlich erfolgen
muss. Neben Anpassungen von Sicherheitsmanahmen ist die Uberpriifung der Eignung
der Strategie fir die Informationssicherheit eine Pflicht des Anwenders. Eine regelmaiige
Erfolgskontrolle und Bewertung des Prozesses bezuglich Effektivitat und Effizienz soll auf
verschiedenen Ebenen stattfinden und die Verbesserung des etablierten ISMS bzw. die Auf-
rechterhaltung des hochwertigen Schutzes von Informationen nach aktuellem Stand der
Technik als Ziel haben.

Da durch das BSI viel Wert auf die Umsetzungen gelegt wird, gehdren konkrete Empfeh-
lungen zum neuen Standard. Neben automatisiertem Monitoring und Reporting wird die
Nutzung eines Reifegradmodells zur Bewertung des ISMS geboten. Somit kann der Fort-
schritt des ISMS Uber einen langeren Zeitraum nachvollziehbar dokumentiert werden. Um
die geeignete Anzahl und den Auspragungsgrad der Dimensionen zu finden, kénnen die bei

der Durchfiihrung des Sicherheitsprozesses entstandenen Dokumente hilfreich sein.

Zertifizierung nach 1SO 27001 auf der Basis von IT-Grundschutz
In Kapitel 11 werden wesentliche Punkte zum Thema Zertifizierung beschrieben. Die Zer-
tifizierungsmoglichkeiten nach der Erstellung einer Sicherheitskonzeption auf Basis der

vom BSI-Standard 200-2 definierten Vorgehensweisen werden in Kapitel 3.7 erldutert.

Anhang
Um eine vollstandige Ubersicht tiber den Standard zu erhalten, wird Kapitel 12 erwéahnt.
Darin werden Anhénge des Standards thematisiert, wie z. B. verschiedene Erlauterungen

oder mdégliche Fragestellungen zu Schadensszenarien.
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Fazit

Das Fundament der Methodik zur Etablierung eines angemessenen ISMS in Institutionen
wurde aus dem Vorgangerstandard tbernommen. Einer der Kernpunkte der Modernisie-
rung besteht in der Aufspaltung der klassischen VVorgehensweise zur Absicherung von As-
sets in drei verschiedene Vorgehensweisen. Dadurch wird Organisationen, die den IT-
Grundschutz anwenden, mehr Spielraum beim gewdahlten Schutz der Informationen gege-
ben. Die Standardabsicherung entspricht der klassischen VVorgehensweise aus dem BSI-
Standard 100-2 und bietet umfassenden und angemessenen Schutz der Assets in Organisa-
tionen. Um dem technologischen Fortschritt zu entsprechen, werden im neuen Standard
auch die Themen Virtualisierung, Cloud-, ICS- und loT-Absicherung behandelt. Dement-
sprechend sollen fir diese Bereiche neue Rollen eingeflihrt werden. Die leserfreundliche
Layoutgestaltung (beschrieben in Kapitel 3.1) und sprachliche Prazisierungen runden die
Anderungen an der IT-Grundschutz-Methodik ab. [23] [24]
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3.2.1 Die Basisabsicherung

Dieses Kapitel fiihrt den Leser in die Vorgehensweise Basisabsicherung ein und geht dabei

speziell auf die Schritte ein, die nach Wahl dieser VVorgehensweise umzusetzen sind.

Standardabsicherung

Tiefe der Absicherung

Basisabsicherung

&
J
<
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&
o
&
()
x

Breite der Institution

Abbildung 8: Basisabsicherung nach BSI-Standard 200-2, eigene Darstellung in Anlehnung an [26]

Grundlagen

Der Absicherungsprozess kann im modernisierten IT-Grundschutz auch phasenweise ein-
gefiihrt werden. Die Basisabsicherung stellt eine neue VVorgehensweise bei der Sicherheit
von Assets in Organisationen dar. Diese wurde als Einstieg in das Thema Einfiihrung eines
ISMS konzipiert. Die Basisabsicherung verfolgt das Ziel, in Form einer schnellen Erstab-
sicherung der relevanten Geschaftsprozesse, 1T-Systeme und weitere wichtige Komponen-
ten einer Institution einen soliden Einstieg in den IT-Grundschutz zu gewdhrleisten. Die
Durchfuhrung der Arbeitsschritte nach der Basisabsicherung strebt ein normales Sicher-
heitsniveau an. Der ausgewadhlte Informationsverbund darf Komponenten enthalten, dessen
Absicherung durch gewohnliche SicherheitsmaRnahmen zufriedenstellend ist. Ist der abzu-
sichernde Informationsverbund geschéftskritisch und stellt dessen Verlust eine Bedrohung
der Existenz der Institution dar, empfiehlt sich diese VVorgehensweise nicht. Aullerdem eig-

net sich die Basisabsicherung besonders gut fur Unternehmen und Behdrden, die den IT-



28

Grundschutz (friihere oder aktuelle Standards) noch nicht angewendet haben oder erst am
Anfang einer Einfiihrung der Informationssicherheit stehen.

Was Organisationen als Informationsverbund auswaéhlen, ist sehr unterschiedlich. Dies
kann aus einer Kombination von Geschaftsprozessen, IT-Systemen, Anwendungen usw.
bestehen. Grundsatzlich gilt, dass alle méglichen Elemente dadurch abgesichert werden
kdnnen, jedoch empfiehlt sich bei unternehmenskritischen Assets eine andere VVorgehens-

weise.

Die realisierten Anforderungen aus dem IT-Grundschutz-Kompendium, die auf der Basis-
absicherung beruhen, kdnnen zeitnah durchgefiihrt werden. Die Umsetzung der im Kom-
pendium aufgefuhrten Basisanforderungen reichen aus, um das Sicherheitsniveau entspre-

chend der Basisabsicherung zu garantieren.

Die Basisabsicherung dient als Basis fiir eine weiterfuhrende VVorgehensweise (Kern- oder
Standardabsicherung), um das Sicherheitsniveau in einer anderen Phase weiter zu verbes-
sern. Mit der Einfihrung der Basisabsicherung schaffen Institutionen einen wichtigen
Schritt in die Richtung, ihren Assets adaquat zu schitzen. Doch das Niveau der Informati-
onssicherheit muss weiterhin gesteigert werden, um alle vielschichtigen Gefahren abzude-

cken und angemessene Reaktionen darauf bereitzuhalten.

Eine 1SO 27001 Zertifizierung flr die Basisabsicherung ist nicht méglich, da es sich bei
dieser Version um ein Mindestmal von erfillten Aspekten der Informationssicherheit han-
delt. Ein ausgestelltes Testat bestatigt die erbrachten Leistungen, gilt jedoch nicht als Zer-
tifikat. Das Zertifikat ist ausschlieflich erst nach der Durchfuhrung der Kern- oder Stan-

dardabsicherung fur den behandelten Informationsverbund mdglich. [27]

Zusétzlich zur Methodik, in der die VVorgehensweise zur Basisabsicherung erlautert wird,
hat das BSI einen Leitfaden bereitgestellt. Der Leitfaden liefert einen konsolidierten Uber-
blick zum Aufbau eines ISMS nach der gewéhlten VVorgehensweise. In drei Schritten zeigt
das Dokument die Umsetzungsphasen, die sich sehr stark an den Schritten des Sicherheits-

prozesses gemafl BSI-Standard 200-2 1T-Grundschutz-Methodik orientieren.

Insgesamt stellt die Basisabsicherung eine rapide und eine die gesamte Organisation um-
fassende Vorgehensweise dar. Die Umsetzung ist im Vergleich mit den anderen beiden

Vorgehensweisen ressourcenarm und benétigt viel weniger Aufwand. In der Praxis hat es
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friher haufig zu Problemen gefiihrt, dass kleine Behdrden nicht tber ein ausreichendes
Budget oder Fachpersonal verfiigt haben und deshalb die umfassende klassische Vorge-
hensweise nicht durchgefiihrt werden konnte. Um dieses Problem zu l6sen, bietet die Ba-
sisabsicherung in Form einer Erstabsicherung mit einem normalen Sicherheitsniveau. Die
umgesetzten Sicherheitsmanahmen nach der Basisanforderungen reichen fir eine Erstab-
sicherung aus, entsprechen aber nicht dem vom BSI empfohlenen Sicherheitsniveau. [23]

Erstellung einer Sicherheitskonzeption nach der Vorgehensweise Basisabsicherung
Der néchste Teil des Kapitels konzentriert auf die Darstellung der VVorgehensweise nach
der Basisabsicherung gemé&R BSI-Standard 200-2: 1T-Grundschutz-Methodik. [23]

Damit die Erstellung der Sicherheitskonzeption begonnen werden kann, missen wichtige
Voraussetzungen erfillt werden. Diese Vorarbeiten sind Bestandteile des Sicherheitspro-

zesses und werden im Kapitel 3.1 erldutert. Zur Wiederholung die wesentlichen Schritte:

e Initiierung des Informationssicherheitsprozesses
e Definition einer Sicherheitsleitlinie und Informationssicherheitsorganisation
e Erstellung einer Assets-Ubersicht

e Wahl der Basisabsicherung als VVorgehensweise

Festlegung des Auswahl und Priorisierung
Geltungsbereichs relevanter Bausteine
« Organisation == = = =2 =

IT-Grundschutz-Check

« Infrastruktur (Basisanforderungen)

« IT-Systeme . 5
« Anwendungen
« Mitarbeiter

Realisierung der MaRnahmen
. E—
Auswahl der folgenden Vorgehensweise
(Kern- oder Standard-Absicherung)

Abbildung 9: Vorgehensweise bei der Basisabsicherung [23]
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Zuerst muss der Geltungsbereich definiert werden. Dieser gibt an, welche Bereiche in der
Institution geschitzt werden sollen. Es gibt keine VVorschriften, wie grof3 der Geltungsbe-
reich sein oder ob er die ganze Institution abdecken soll. Zum Geltungsbereich z&hlen alle
wesentlichen Komponenten einer Institution, beispielsweise die bestehende Organisations-
form, technische Ausstattung und Mitarbeiter. Das BSI empfiehlt die Eingrenzung des Be-
reichs so eindeutig, dass es keine Ruckfragen nétig sind. Der Geltungsbereich muss sinn-
voll gewéhlt sein und die Schnittstellen zu den anderen Komponenten beriicksichtigen. Der
Geltungsbereich wird in der Phase ,,Erstellung der Sicherheitskonzeption” als Informati-
onsverbund genannt. Fir die weiteren Phasen ist das Ergebnis dieser Phase relevant.

Nachdem der Informationsverbund festgelegt wurde, erfolgt eine Auswahl und Priorisie-
rung relevanter Bausteine. Realisiert wird die Auswahl durch die Modellierung mithilfe des
IT-Grundschutz-Kompendiums. Passend zu den Zielobjekten aus dem Informationsver-
bund miissen die relevanten Bausteine aus dem IT-Grundschutz-Kompendium identifiziert
werden. Die Modellierung besteht darin, fiir die Bausteine jeder Schicht zu entscheiden, ob
und wie sie abgebildet werden kénnen. Nachdem alle Bausteine aufgedeckt sind, entsteht
eine Liste mit mehreren Elementen. Diese Bausteinliste gibt an, welche Sicherheitsanfor-
derungen umgesetzt werden miussen. Aufgrund der hohen Anzahl der Bausteine muss ent-
schieden werden, welche zuerst behandelt werden. Dieser Schritt wird durch die Priorisie-
rung der Bausteine mit den entsprechenden Anforderungen erreicht. Daher muss die Liste
der Bausteine mit einem weiteren Merkmal (Umsetzungsreihenfolge) erweitert werden. Bei

der Priorisierung mussen institutionsinterne Kriterien definiert werden.

Liegt die priorisierte Liste mit den wichtigsten Bausteinen vor, missen die Anforderungen
an die Bausteine analysiert werden. Um mit der Basisabsicherung kompatibel zu sein, mus-
sen die Basisanforderungen zu jedem ausgewéhlten Baustein aus dem Kompendium erftillt
werden. Der Plan steht also fest, jedoch hat das BSI viel Freiheit gelassen, wie dieser um-
gesetzt werden soll. In der IT-Grundschutz-Methodik geméaR BSI-Standard 100-2 sind sehr
konkrete Sicherheitsmalinahmen definiert. Der modernisierte 1T-Grundschutz enthélt statt-
dessen Anforderungen, in denen der Gestaltung der Umsetzung viel Freiheit gelassen ist.
Welche und wie viele MaRnahmen umgesetzt werden, ist der Institution Uberlassen, solange
die Anforderungen am Schluss erfillt sind. Daher missen fir jede relevante Anforderung

geeignete MalRnahmen ergriffen und umgesetzt werden. Um die Anwender des IT-Grund-
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schutzes zu unterstiitzen, kdnnen Umsetzungshinweise von BSI berticksichtigt werden. Je-
doch existieren Umsetzungshinweise nur fur ausgewahlte Bausteine. Flr die Basisabsiche-

rung sollen die Basisanforderungen aus dem Kompendium erfillt werden.

Nach den umgesetzten Sicherheitsmalinahmen fiir jeden Baustein ist die Effektivitat und
Effizienz zu Uberprifen. Die IT-Grundschutz-Methodik nennt dieses Instrument den IT-
Grundschutz-Check fiir die Basisabsicherung. Die Uberpriifung hat die Aufgabe, die Frage
zu beantworten, ob die herangezogenen Zielobjekte hinreichend geschiitzt sind.

Der IT-Grundschutz-Check stellt einen Soll-Ist-Vergleich dar, der die identifizierten An-
forderungen zu den einzelnen Bausteinen den umgesetzten Sicherheitsmalinahmen gegen-
uberstellt. Ergibt die Kontrolle fehlerhafte Umsetzungen oder keine umgesetzten Mal3nah-
men, so sind diese unverziiglich nachzubessern. Der n&chste Schritt kann erst dann gemacht
werden, wenn alle umgesetzten Malinahmen die jeweilige Basisanforderung erfiillen und
somit das gewtinschte Sicherheitsniveau sichergestellt ist. Bei der Durchfiihrung empfiehlt
es sich, einen Umsetzungsstatus, ein Hinweisfeld und ein Feld fir die Verantwortlichen in
die Liste einzufiigen. Die Ausfiihrung unterscheidet sich von Institution zu Institution. Das
BSI schlagt zur Beurteilung des Umsetzungsstatus vier Zusténde vor: ,,entbehrlich”, ,,um-

gesetzt”, ,teilweise umgesetzt”, ,,noch nicht umgesetzt”.

Die Realisierungsphase beschreibt die Umsetzung der identifizierten Sicherheitsmal3nah-
men zu den festgestellten Anforderungen. Eine systemische Herangehensweise wird emp-

fohlen. Zur Realisierungsphase gibt das BSI folgende Hinweise:

e Sichtung der Untersuchungsergebnisse

e Konsolidierung der Basisanforderungen

e Kosten- und Aufwandsschatzung

e Festlegung der Umsetzungsreihenfolge der Basisanforderungen
e Festlegung der Aufgaben und der Verantwortung

e Realisierungsbegleitende Basisanforderungen

Der letzte Schritt in der Vorgehensweise nach der Basisabsicherung ist die Auswahl der
darauf aufbauenden Vorgehensweisen. Wie bereits in diesem Kapitel erwéhnt, stellt die

Basisabsicherung eine Erstabsicherung fir den Einstieg dar. Die umgesetzten Sicherheits-
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malinahmen sorgen fur ein niedriges Sicherheitsniveau, das nicht als Dauerldsung angese-
hen werden darf. Als Ziel kann die Standardabsicherung, die die klassische Vorgehens-
weise aus dem friheren BSI-Standard entspricht, herangezogen werden.

Fazit

Die Basisabsicherung stellt eine der drei VVorgehensweisen aus dem BSI-Standard 200-2
dar. Diese Absicherungsart ist fur Einsteiger empfohlen, da hier von der Umsetzung grund-
legender Sicherheitsmalinahmen auszugehen ist. Die Basisabsicherung bietet eine schnelle,
einfache Absicherung der relevanten Assets. Dabei werden besonders Unternehmen und
Behorden berlicksichtigt, die tber bescheidene Ressourcen verfiigen. Nach der Neukonzep-
tion vom IT-Grundschutz, ist diese Absicherungsart ausschlieRlich als Ubergangsldsung
bis zur Einfuhrung der Standard- oder Kernabsicherung anzusehen. [23] [26]
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3.2.2 Die Kernabsicherung

Dieses Kapitel erlautert die Kernabsicherung und deren Rolle, wenn diese Absicherungsart
fur die Erstellung einer Sicherheitskonzeption gewahlt wurde.

Standardabsicherung

Tiefe der Absicherung
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Breite der Institution

Abbildung 10: Kernabsicherung nach BSI-Standard 200-2, eigene Darstellung in Anlehnung an [26]

Grundlagen
Die Kernabsicherung stellt eine der drei Vorgehensweisen der IT-Grundschutz-Methodik
dar. Kritische Assets (sogenannte Kronjuwelen der Institution) sind besonders gefahrdet

und deren Absicherung geniel3t Prioritéat.

Die Kernabsicherung ist als Einstieg in den IT-Grundschutz konzipiert. Die Absicherung
umfasst nur einen kleinen, aber sehr essenziellen Teil der Institution. Da es sich um essenz-
ielle Assets handelt, deren Verlust kritische Auswirkungen flr den Geschéftsbetrieb verur-
sachen kann, ist eine sofortige Absicherung notwendig. Die Kernabsicherung bietet eine
akute Absicherung der wichtigsten Informationen und Geschéaftsprozesse. Im Gegensatz
zur Basisabsicherung ist die Kernabsicherung keine organisationsumfassende Absicherung
mit einem normalen Schutzniveau, sondern genau das Gegenteil. Die Konzentration liegt

an sehr wenigen Objekten, die aber mit strikten SicherheitsmaRnahmen geschitzt sind.
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Die fur Einsteiger gedachte Kernabsicherung bietet keinen umfassenden Schutz. Der Gel-
tungsbereich erstreckt sich nur Gber die unternehmenskritischen Bereiche. Um den Schutz
auf alle Assets der Organisation auszuweiten, missen die Anforderungen nach der Stan-

dardabsicherung durchgesetzt werden.

Eine ISO 27001-Zertifizierung fir die Kernabsicherung ist moglich, ist aber nur auf diesen
Bereich begrenzt. Ist eine Zertifizierung fur eine umfassende Absicherung gewtinscht, muss
die Standardabsicherung durchgefiihrt werden, welche eine umfassende und angemessene
Absicherung nach dem Stand der Technik entspricht.

Erstellung einer Sicherheitskonzeption nach der Vorgehensweise Kernabsicherung
Dieser Abschnitt konzentriert sich auf die Darstellung der VVorgehensweise der Kernabsi-
cherung gemal BSI-Standard 200-2: IT-Grundschutz-Methodik. [23]

Um mit der Erstellung der Sicherheitskonzeption begonnen zu kénnen, missen wichtige
Voraussetzungen erfillt werden. Diese Vorarbeiten sind Bestandteile des Sicherheitspro-
zesses und werden im Kapitel 3.1 erlautern. Zur Wiederholung sind hier die wesentlichen

Schritte zusammengefasst:

e Initiierung des Informationssicherheitsprozesses
e Definition einer Sicherheitsleitlinie und Informationssicherheitsorganisation
e Erstellung einer Assets-Ubersicht

e Wahl der Kernabsicherung als VVorgehensweise
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Abbildung 11: Vorgehensweise nach der Kernabsicherung [23]

Die Vorgehensweise nennt die Festlegung des Geltungsbereiches als ersten Schritt. Die
Methodik ist nahezu identisch mit der Phase der Basisabsicherung. Der eindeutig abge-
grenzte Geltungsbereich gibt an, welche Bereiche durch die Kernabsicherung in der Insti-
tution abgedeckt werden sollen. Institutionen sollten den Bereich so klein wie méglich hal-
ten, da es sich um die wichtigsten Assets in der Organisation handelt. Der Geltungsbereich
wird in der Phase ,,Erstellung der Sicherheitskonzeption” als Informationsverbund genannt.

Fur die weiteren Phasen ist das Ergebnis dieser Phase ausschlaggebend.

Die nachste Phase soll die kritischen Assets eingrenzen. Die Identifikation kritischer Assets
zahlt zu den Aufgaben der Institution. Die endgultige Entscheidung tber die Einstufung
und die damit verbundene Verantwortung gehort der Leitungsebene. Es ist moglich, externe
Quellen mit einzubeziehen, und wird sogar empfohlen, wenn kein geeignetes Fachpersonal
in der Organisation vorhanden ist. Kennt eine Institution ihre kritischen Assets, kdnnen sie
fiir die Kernabsicherung herangezogen werden. Kennt eine Institution ihre kritischen Assets
nicht, missen diese zuerst aufgespurt werden. Wie die Identifikation durchgefuhrt wird,
steht der Institution zur freien Wahl, da kein einheitliches Schema existiert. Das BSI bietet

Unterstlitzung in Form von Charakterisieren kritischer Assets. Zundchst wird betrachtet,
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welche kritischen Objekte in Fragen kommen. Der BSI-Standard 200-2 z&hlt folgende Ob-

jekte auf:

e Informationen, die wesentlich fir die erfolgreiche Durchfiihrung essenzieller Ge-
schaftsprozesse sind

e Informationen und Geschaftsprozesse, die ein deutlich erhdhtes Gefahrdungspoten-
zial beziglich der Informationssicherheit besitzen

e Informationen und Geschaftsprozesse, deren Verlust geschaftskritisch ist

Kritische Assets kdnnen wie folgt charakterisiert werden:

e Informationen oder Geschaftsprozesse (auch immateriell), keine Dienstleistungen,
Anwendungen, IT-Systeme
e (iberschaubare Menge der wichtigsten Objekte mit deutlich erhéhtem Schutzbedarf

e Schutzbedarf mindestens hoch

Der Standard weist darauf hin, dass es in der Praxis haufig vorkommt, dass kritische Assets
durch die Kumulation wichtiger Objekte mit hohem oder sehr hohem Schutzbedarf zu-

stande kommen.

Strukturanalyse
Die dritte Phase sieht die Durchfiihrung einer Strukturanalyse vor. Sie dient der strukturier-

ten Erfassung der zum Informationsverbund gehérenden Zielobjekte und der Aufbereitung
fiir die néchsten Phasen. Zum Informationsverbund kdnnen Geschéftsprozesse, Anwendun-

gen und technische Komponente gehéren. [29]

Die Strukturanalyse stellt eine umfangreiche Aufgabe fir Institutionen dar und sollte des-

halb in Teilaufgaben zerlegt werden. Das BSI macht diesbeziiglich folgenden Vorschlag:

1. Erfassung der zum Informationsverbund zugehérigen Zielobjekte
2. Erhebung eines Netzplans

3. Erhebung von IT-Systemen
4

Erfassung der radumlichen Gegebenheiten

Es werden h&ufig Listen Uber Objekte und Daten innerhalb einer Organisation gefiihrt. Zu-

néchst sollte die Institution die Existenz einer solchen Liste tberpriifen.
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Unternehmen und Behorden kénnen eine enorme Menge von Objekten beherbergen. Neben
materiellen Gutern mussen auch immaterielle Guter erfasst werden, was fur die Organisa-
tionen eine herausfordernde Aufgabe sein kann. Oft kann es aufgrund der Datenmenge zu
Verwirrungen kommen. Um dies zu vermeiden, sollten Objekte klassifiziert und kategori-
siert werden. Eine Komplexitatsreduktion kann erreicht werden, indem Objekte nach Typ,
Aufgaben, Rahmenbedingungen oder Schutzbedarf sortiert werden und jene Objekte, die
die gleichen Merkmale aufweisen, gruppiert werden. Durch die Gruppenbildung kann da-
von ausgegangen werden, dass Stichprobentests aus einer Gruppe die gleichen Merkmale
(z. B. die Schutzbedarfskategorie) erbringen. [30]

Der BSI-Standard 200-2 erweitert die Strukturanalyse auf neue Konzepte, die der VVorgan-
ger aus unterschiedlichen Griinden nicht behandelt hat. Nennenswerte Beispiele dafir sind
Virtualisierung, Cloud Computing, ICS- und loT-Systeme.

Das BSI unterstiitzt Anwender des IT-Grundschutzes durch kurze und préagnante Formulie-
rung von Aktionspunkten zu jedem Schritt einer Phase. Darliber hinaus gibt der Standard
beispielhafte und detaillierte Ergebnisse einer Erfassung vor. Die Visualisierungen besitzen
einen Empfehlungscharakter und dienen als Orientierungshilfe fir die Dokumentation der

Ergebnisse.

Die Netzplanerhebung stellt eine weitere wichtige Teilaufgabe der Strukturanalyse dar. Um
die Analyse der technischen Objekte zu vereinfachen, soll ein Netzplan entworfen werden.
Die grafische Ubersicht soll die verschiedenen IT-Systeme und ihre Komponenten visuali-
sieren. Dadurch kénnen Schnittstellen und Verbindungen zu anderen Systemen schnell er-
kannt werden. Durch die automatische Generierung von Netzplanen mithilfe von Softwa-
retools lasst sich diese Aufgabe ohne groRen Aufwand I6sen. Folgende Grafik aus der IT-

Grundschutz-Schulung zeigt ein Beispiel fur einen Netzplan.
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5tene,

Sandaitung

Abbildung 12: Beispiel fir einen Netzplan [23]

Informationen zu den einzelnen Objekten sollten im Netzplan abgespeichert werden. Stan-
dardinformationen sind beispielsweise eine eindeutige Bezeichnung, Typ, Funktion, Stand-
ort, verantwortliche Person und Schnittstellen. Der Netzplan muss stets auf dem aktuellen
Stand gehalten werden und Informationen tber den Zustand der Objekte liefern. Dies um-
fasst das Hinzufiigen, das Entfernen von Komponenten und das Andern von Objekteigen-
schaften. [31]

Als Vorbereitung fur die Analyse des Schutzbedarfes der einzelnen Zielobjekte missen

diese vollstandig in geordneter Form vorliegen.

IT-Systeme umfassen im Allgemeinen sowohl die im aktualisierten Grundschutz hinzuge-
fligten ICS-Systeme, 10T-Systeme sowie sonstige technische Komponenten als auch die
virtuellen Einzeleinheiten von IT-Systemen. Bauteile von IT-Systemen sind als Gesamtheit
zu verstehen und mussen deshalb nicht einzeln aufgefuhrt werden. Objektgruppen, die zu-
sammengefasst wurden, dirfen weiterhin als eine Einheit betrachtet werden. Fir die Erfas-
sung der IT-Systeme sollten wichtige Informationen (Bezeichnung, Beschreibung, Status,
Standort) erhoben werden. [32]
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Die letzte Teilaufgabe beschaftigt sich mit der Erhebung von rdumlichen Gegebenheiten.
Geschaftsprozesse oder Fachaufgaben aus dem identifizierten Informationsverbund werden
nicht nur auf IT-Systemen betrieben, sondern existieren auch in der vorgegebenen rdumli-
chen Infrastruktur der Organisation. Hierzu zahlen sowohl Gebduden als auch Rdume. Alle
Standorte einer Institution, Aufteilungen von Gebduden oder Teilung der Ressourcen mit
anderen Parteien sind ebenfalls zu berlcksichtigen. Durch die Entwicklung der Technolo-
gie sind Themen wie Telearbeit und Cloud Computing in den Standard aufgenommen wor-
den. Die Ermittlung des Schutzbedarfes fur rdumliche Gegebenheiten ist auch Bestandteil
der Informationssicherheit. Haufig wird die Schutzbedarfskategorie der gelagerten Objekte
an den Raum (bertragen. [33]

Schutzbedarfsfeststellung

Ziel der Analyse des Schutzbedarfes von ausgewéhlten Zielobjekten ist die Einteilung in
Schutzbedarfsklassen. Die Klassen bieten eine standardisierte Form des erforderlichen
Schutzniveaus fur Institutionen und geben an, wie stark die zugeordnete Einheit zu schiitzen
ist. Die Kategorisierung erfolgt anhand der Einteilung der drei Grundwerte aus der Infor-
mationssicherheit. Institutionen haben die Aufgabe Auswirkungen einer Verletzung der
Vertraulichkeit, Integritat und Verfiigbarkeit moglichst korrekt einzuschatzen. Je hoher der
maogliche Schaden ist, desto hoher ist die Schutzbedarfsklasse zu wahlen. Abweichungen
in der Wahl der Schutzbedarfsklasse zwischen Institutionen sind gewdhnlich, da Schéaden

abhangig von der Organisationsgrofe eingestuft werden konnen. [34]

In der Kernabsicherung handelt es sich um geschaftskritische Assets. Da sie fur den Ge-
schaftsbetrieb unentbehrlich sind, sind sie in einer Klasse mit tberdurchschnittlich hohem

Schutzbedarf zu finden.
Die Schutzbedarfsanalyse teilt sich in folgenden Teilaufgaben auf:

e Definition der Schutzbedarfskategorien
e Schutzbedarfsfeststellung fur Zielobjekte

e Schlussfolgerungen aus den Ergebnissen der Schutzbedarfsfeststellung

Zu Beginn der Schutzbedarfsfeststellung sind Kategorien zur Einteilung von Objekten zu

definieren. Der Schutzbedarf stellt eine nicht quantifizierbare Einheit dar, dessen Vergleich
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ohne Werte eine schwierige Aufgabe ist. Bei der Auswahl der Klassen ist auf die angemes-
sene Anzahl sowie auf die Aussagekraft zu achten. Organisationen durfen die Granularitat
selbst bestimmen, jedoch bietet sich der bewéhrte Ansatz, Objekte in Klassen mit ,,norma-
lem”, ,,hohem” oder ,,sehr hohem” Schutzbedarf einzuteilen. Durch die Wahl geeigneter
Kriterien konnen die Kategorien eindeutig bestimmt und voneinander abgegrenzt werden.
[35] [36]

Die zweite Teilaufgabe teilt die Objekte einer Schutzbedarfsklasse zu. Die Zielobjekte sind
bereits bei der Festlegung des Geltungsbereichs definiert worden. Mithilfe von Kriterien,
beispielsweise finanzielle Auswirkungen oder Storung bei der Aufgabenerfillung, werden
geeignete Klassen fur Objekte ermittelt. Die endgultige Entscheidung der Zuordnung ist

von der Managementebene zu treffen.

Zielobjekte aus dem Informationsverbund kdnnen ihre Schutzbedarfskategorie auf andere
Elemente vererben. So kann z. B. das Geb&ude, in dem die Infrastruktur fiir den Serverbe-
trieb abgelegt ist, die Schutzbedarfsklasse der Infrastruktur erben. Bei gruppierten Objekten
ist restriktiv vorzugehen. Die Gruppierung erhalt die Schutzbedarfsklasse des Teilobjekts
mit der scharfsten Kategorie. Der umgekehrte Effekt kann ebenfalls eintreten, bei dem Tei-
lobjekte nicht die Schutzbedarfsklasse der Gruppierung erhalten, sondern werden einer an-
deren niedrigeren Kategorie zugeordnet. Der Sinn dahinter liegt darin, dass es Teilobjekte
geben kann, die sehr selten benutzt werden oder flr unternehmerische Zwecke eine geringe
Bedeutung darstellen. [37]

In der letzten Teilaufgabe muss den Zuordnungen eine Bedeutung zugewiesen werden. Die
Ergebnisse aus der zweiten Teilaufgabe sind als Anhaltspunkt flr die weitere Vorgehens-
weise der Sicherheitskonzeption zu interpretieren. Der BSI-Standard 200-2 beschreibt die

Schutzwirkungen fiir das bewahrte Modell mit drei Schutzkategorien:

e ,normal”: Die umgesetzten Anforderungen aus dem IT-Grundschutz-Kompendium
reichen aus und bieten einen angemessenen Schutz.

e ,hoch”: Die umgesetzten Anforderungen aus dem IT-Grundschutz-Kompendium
liefern eine Kernabsicherung, reichen jedoch nicht immer aus. Eine Risikoanalyse

ergibt weitergehende Sicherheitsmalinahmen.
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e sehr hoch”: Die umgesetzten Anforderungen aus dem IT-Grundschutz-Kompen-
dium liefern eine Kernabsicherung, reichen alleine aber nicht aus. Zuséatzliche Si-

cherheitsmafnahmen sind individuell aus der Risikoanalyse zu entnehmen.

Bei der Kernabsicherung kommt es h&ufig vor, dass kritischen Assets mit anderen Zielob-
jekten unterschiedlicher Schutzbedarfsklasse in einem Informationsverbund zusammenge-
fasst werden. Dies kann dazu fiihren, dass nur die kritischen Assets eine sehr hohe Einstu-
fung haben. Aufgrund starker Vernetzung und Kopplungskomplexitit wird das Maximal-
prinzip angewendet. Der Informationsverbund erhalt die am hochsten eingestufte Schutz-

bedarfsklasse der Teilobjekte.

Modellierung eines Informationsverbunds

Die Struktur und der Schutzbedarf stellen die VVoraussetzungen fir die Modellierung aus
dem IT-Grundschutz-Kompendium dar. Die Modellierung ist die Zuordnung geeigneter Si-
cherheitsanforderungen fir den zugrunde liegenden Informationsverbund. Im Anschluss

werden die Bausteine aus dem IT-Grundschutz-Kompendium auf Zielobjekte dargelegt.

Das modular aufgebaute Kompendium enthalt elementare Gefahrdungen, Bausteine mit
drei Anforderungskategorien (Basisanforderungen, Standardanforderungen, Anforderun-
gen mit erhohtem Schutzbedarf). Kapitel 3.5 erlautert detailliert den Aufbau und die ein-
zelnen Elemente des IT-Grundschutz-Kompendiums. Um die kritischen Assets der Institu-
tion durch die Kernabsicherung zu schiitzen, mussen alle Anforderungen des zutreffenden
Bausteins erflllt werden. Das schliel3t neben Basisanforderungen auch die Standardanfor-

derungen und die Anforderungen mit erh6htem Schutzbedarf ein.

Aus dem Vorgangerstandard wurde der Statusansatz fiir Informationsverbiinde in den Stan-
dard 200-2 integriert. Der IT-Grundschutz umfasst Informationsverbiinde unabhangig von
ihrem Status. Sie kénnen bereits realisiert sein oder sich noch in der Planungsphase befin-
den. Fur bereits existierende Informationsverbiinde wird das IT-Grundschutz-Modell wie
ein Prifplan verwendet und bezeichnet einen Soll-Ist-Vergleich, um unzureichende oder
nicht erfullte Sicherheitsanforderungen zu identifizieren. Fir geplante Informationsver-

binde wird das IT-Grundschutz-Modell als Entwicklungsplan herangezogen. [38]
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Wesentliche Schritte fur die Durchfiihrung der Modellierung:

e Auswahl von Bausteinen
¢ Reihenfolge der Umsetzung
e Zuordnung von Bausteinen

e Anpassung der Anforderungen

Die IT-Grundschutz-Modellierung besteht darin, dass fiir die Bausteine einer jeden Schicht
zu entscheiden ist, ob und wie sie als sinnvolle Abbildung fiir den betrachteten Informati-
onsverbund eingesetzt werden konnen. Da die Auswahl sehr wahrscheinlich mehrere Si-
cherheitsanforderungen betrifft, kommt es zu einer Entscheidung der Umsetzungsreihen-
folge. Die individuelle Priorisierung bestimmt, welche Anforderungen vorrangig und wel-
che nachrangig erfullt werden mussen. Das BSI empfiehlt zur vorrangigen Umsetzung der
ISMS, ORP und OPS Bausteine, da sie die Grundlage der ordnungsgemafRen Sicherheits-
konzeption bilden. Die Zuordnung von Bausteinen sollte in tbersichtlicher Form dargestellt
werden. Am besten eignet sich dafur eine Tabelle mit relevanten Informationen, wie Bau-

stein, Zielobjekt und der Begriindung fiir die Zuordnung. [39]

Zweckdienlich fir diese Phase (vor der Umsetzung) ist es, die Anforderungen zu konkreti-
sieren. Die Anforderungen stellen jene Ziele dar, die nach der Umsetzung erreicht werden
sollen. Der Weg zum Ziel ist aber unbekannt. Deshalb mussen aus Anforderungen konkrete
MaRnahmen gebildet werden, die den Weg vorgeben. Die MaRnahmen beschreiben die
Handlungsvorgaben ausfuhrlich genug, so dass diese von Anwendern ohne grof3e Probleme

umsetzbar sind.

Der Standard fasst die Tatigkeiten bei der Modellierung in kurze Aktionspunkte zusammen

und unterstutzt das Verstandnis mit geeigneten Grafiken.

IT-Grundschutz-Check
Die sechste Phase nach der Vorgehensweise bei der Kernabsicherung beinhaltet die Uber-

prifung der umgesetzten Sicherheitsmanahmen. Die Kontrolle basiert auf drei Schritten:

e organisatorische Vorarbeiten
e Durchflihrung des Soll-Ist-Vergleichs

e Dokumentation der Ergebnisse
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Fur eine schnelle und reibungslose Durchfuhrung des IT-Grundschutz-Checks missen or-
ganisatorische VVorbereitungen getroffen werden. Dazu gehort die Sichtung sicherheitsrele-
vanter Dokumente, wie zum Beispiel die Dokumentation der umgesetzten Mainahmen, mit
dem Ziel, die Bausteinanforderungen zu erftillen. Dazu gehort ebenfalls die Person, die die
Umsetzung der jeweiligen Anforderung zu verantworten hat. [40]

Basierend auf die Dokumentation der erfullten SicherheitsmalRnahmen und Aussagen des
Ansprechpartners kann ein Abgleich zwischen dem jetzigen und geplanten Zustand durch-
gefuhrt werden. Das Ergebnis des Vergleichs ist der Umsetzungsgrad. Dieser besagt, in-
wiefern die Umsetzung relevanter Sicherheitsmalnahmen die gewiinschten Anforderungen
abdecken. Die Dokumentation der Ergebnisse sieht eine detaillierte Liste mit wesentlichen
Informationen zum Vergleich vor. [41]

Risikoanalyse und weiterfiihrende Sicherheitsmalinahmen

Die Assets, die nach der Kernabsicherung geschiitzt werden, zeichnen sich durch hohen
oder sehr hohen Schutzbedarf aus. Daher missen bei der Kernabsicherung alle Bausteinan-
forderungen komplett umgesetzt werden. Ob weitere zusétzliche Sicherheitsmalinahmen
benotigt werden, wird anhand der Risikoanalyse ermittelt. [42] Folgende Punkte bieten eine
schnelle Ubersicht der Arbeitsschritte, die im Rahmen des BSI-Standards 200-3 durchge-

fuhrt werden mussen:

e Etablierung eines Risikomanagementprozesses
e Erstellung einer Gefahrdungsubersicht
e Risikoeinstufung

e Risikobehandlung

Kapitel 3.3 beschreibt genauer, in welchen Féllen es zur Durchfiihrung einer Risikoanalyse

kommt und wie die Vorgehensweise aussieht.
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Umsetzung und weitere Schritte

Da das Ziel des IT-Grundschutzes der umfassende und angemessene Schutz der Informati-
onen einer Institution ist, missen alle Schliisselbereiche in einer Behdrde oder einem Un-
ternehmen abgedeckt werden. Die beschriebene VVorgehensweise bietet zwar einen effekti-
ven Schutz gegen Bedrohungen, aber nur fir einen kleinen Teil der Institution. Eine um-
fassende Absicherung, was Organisationen als Ziel gesetzt haben sollten, kann ausschlief3-

lich durch die Standardabsicherung garantiert werden. [43]

Fazit

Die Kernabsicherung bietet eine tiefgreifende Absicherung geschaftskritischer Assets. Zu
dem Geltungsbereich gehdren sehr wenige Zielobjekte. Der Umsetzungsaufwand entspricht
ungeféhr dem Niveau der Basisabsicherung, mit dem Unterschied, dass sich die Mal3nah-
men auf wenige Assets konzentrieren, die aber mit hohen Sicherheitsvorkehrungen ge-
schutzt werden missen. Der empfohlene Anwenderkreis sind Einsteiger. Die Kernabsiche-
rung kann aber auch als zusatzliche Absicherung von Objekten angewendet werden. Eine
umfassende und angemessene Absicherung kann aber nur durch die Standardabsicherung
gemal BSI-Standard 200-2 gewéhrleistet werden. [23] [28]
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3.2.3 Die Standardabsicherung

Dieses Kapitel beschreibt die Standardabsicherung und geht dabei speziell auf die Schritte
ein, die nach Wahl dieser VVorgehensweise vorgeschrieben sind.

Standardabsicherung

Tiefe der Absicherung

o
~
@
<
9
v
1
&
(7]
£

Basisabsicherung

Breite der Institution

Abbildung 13: Standardabsicherung nach BSI-Standard 200-2, eigene Darstellung nach [23]

Grundlagen
Die umfassende und tiefgehende Standardabsicherung entspricht im Wesentlichen der klas-

sischen VVorgehensweise geméall BSI-Standard 100-2.

Der pragmatische Ansatz der Standardabsicherung soll als Endziel einen umfassenden und
angemessenen Schutz der Informationssicherheit nach dem IT-Grundschutz gewahrleisten
und sollte deshalb von jeder Institution angestrebt werden. Sollten in der Institution ausrei-
chende Ressourcen zur Verfugung stehen, kann direkt mit dieser VVorgehensweise begon-
nen werden. Eine andere Mdglichkeit zur Einflhrung stellt die Erweiterung der Basis-
und/oder Kernabsicherung dar. Dabei baut die Standardabsicherung auf die Ergebnisse der
bereits eingefiihrten Absicherungsarten auf. Haben Behdrden oder Unternehmen die klas-
sische Vorgehensweise gemaR BSI-Standard 100-2 bereits eingefihrt, empfiehlt sich eine
Migration auf die Standardabsicherung nach dem BSI-Standard 200-2. Kapitel 4 dieser Ar-

beit behandelt die Migration auf den modernisierten Grundschutz genauer.
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Obwohl die Standardabsicherung das Ziel darstellt, kdnnen weitere verschérfte Sicherheits-

mafRnahmen umgesetzt werden, um Assets zu schiitzen.

Eine 1SO 27001 Zertifizierung fir die Standardabsicherung ist moéglich und empfohlen.
[44]

Erstellung einer Sicherheitskonzeption nach der Vorgehensweise Standardabsiche-

rung

Dieser Abschnitt stellt die als Zielvorgehensweise angestrebte Standardabsicherung geman
BSI-Standard 200-2: IT-Grundschutz-Methodik vor.

Um mit der Erstellung der Sicherheitskonzeption beginnen zu kdnnen, miissen wichtige
Voraussetzungen erfillt werden. Diese Vorarbeiten sind Bestandteile des Sicherheitspro-
zesses und werden im Kapitel 3.1 erlautert. Zur Wiederholung sind hier die wesentlichen

Schritte aufgelistet:

e Initiierung des Informationssicherheitsprozesses
e Definition einer Sicherheitsleitlinie und Informationssicherheitsorganisation
e Erstellung einer Assets-Ubersicht

e Wahl der Standardabsicherung als VVorgehensweise

Festlegung des Strukturanalyse . ‘

Geltungsbereichs Analyse des Ist-Zustandes

« Organisation n = E =

» Infrastruktur Schutzbedarfsfeststellung

« IT-Systeme — . - -
(Ausw

- Anwendungen Modellierung
« Mitarbeiter ahl der Sicherheitsanforderungen)

_ . = N S
IT-Grundschutz-Check (Teil 1)

(Soll-Ist-Vergleich)

Risiko-
analyse
Konsolidierung
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IT-Grundschutz-Check (Teil 2)
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Abbildung 14: Vorgehensweise nach der Standardabsicherung [23]
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Die einzelnen Phasen der Standardabsicherung integrieren Schritte aus der Basis- und Kern-
absicherung. Eine ausfihrliche Darstellung ist bei den identischen Phasen der anderen Vor-
gehensweisen zu finden. Die Reihenfolge der VVorgehensweisen aus der modernisierten IT-
Grundschutz-Methodik verfolgt dem Bottom-Up Ansatz, d. h., es in wird zuerst die Vari-
ante flr den Einstieg und anschlieBend die Variante vorgestellt, die fur eine umfassende
und fundierte Absicherung sorgt. Aufgrund identischer Schritte bei den verschiedenen Vor-
gehensweisen, hat sich das BSI fiir die redundante Beschreibung dieser Phasen entschieden.
Taucht die Phase in einer weiteren VVorgehensweise auf, verweist der Standard auf die de-
taillierte Beschreibung.

Festlegung des Geltungsbereichs
Die GroRe und die moglichen Elemente des Geltungsbereichs entsprechen den Beschrei-
bungen in der Basisabsicherung (siehe Kapitel 3.2.1). Im Gegensatz zur Kernabsicherung

missen die geschaftskritischen Assets nicht ermittelt werden.

Strukturanalyse
Die Strukturanalyse nach der Standardabsicherung ist identisch mit der gleichnamigen
Phase nach der Kernabsicherung. Die im Kapitel 3.2.2 beschriebenen Aufgaben gelten so-

mit auch fir die Standardabsicherung.

Schutzbedarfsfeststellung

Die Schutzbedarfsfeststellung nach der Standardabsicherung ist identisch mit der gleichna-
migen Phase nach der Kernabsicherung. Die im Kapitel 3.2.2 beschriebenen Aufgaben gel-
ten auch fir die Standardabsicherung. Die geschéftskritischen Assets der Kernabsicherung
sollten ein hohes Schutzbedarfsniveau haben. Hingegen kénnen bei der Standardabsiche-

rung Zielobjekte auch ein normales Sicherheitsniveau besitzen.

Modellierung
Die Modellierung nach der Standardabsicherung ist identisch mit der gleichnamigen Phase

nach der Kernabsicherung. Die im Kapitel 3.2.2 beschriebene Aufgaben gelten auch fur die
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Standardabsicherung. Der Informationsverbund nach der Kernabsicherung muss neben Ba-
sis- und Standardanforderungen die Anforderungen mit erhdhtem Schutzbedarf aus dem
IT-Grundschutz-Kompendium erfillen. Ein Informationsverbund, der nach der Stan-
dardabsicherung modelliert wird, muss die Basis- und die Standardanforderungen in jedem
Fall erfillen. Zusatzlich sind Objekte mit hohem oder sehr hohem Sicherheitsniveau einer
Risikoanalyse zu unterziehen. Das Ergebnis der Risikoanalyse entscheiden, ob weitere Si-

cherheitsanforderungen erfullt werden miissen.

IT-Grundschutz-Check 1

Der IT-Grundschutz-Check nach der Standardabsicherung ist identisch mit der gleichnami-
gen Phase nach der Kernabsicherung. Die im Kapitel 3.2.2 beschriebene Aufgaben gelten
auch fur die Standardabsicherung.

Ein wesentlicher Unterschied zwischen Kern- und Standardabsicherung stellt die Durch-
fihrung der Risikoanalyse dar. Die Kernabsicherung behandelt kritischen Assets, die ein
hohes Schutzniveau besitzen. Bei der Standardabsicherung kdnnen Assets erfasst werden,
die der normalen Schutzkategorie angehéren. Die Kernabsicherung sieht die Pflichtdurch-
fihrung der Risikoanalyse vor, bei der Standardanalyse héngt es jedoch vom Schutzbedarf

des untersuchten Objekts ab.

Konsolidierung

Sind fir Zielobjekte mit hoher oder sehr hoher Schutzbedarfseinstufung mittels Risikoana-
lyse weiterfuhrende SicherheitsmalRnahmen identifiziert worden, so bedarf es einer Konso-
lidierung der MalRnahmen zwischen Objekten mit normalem und Objekten mit héherem
Schutzbedarf.

IT-Grundschutz-Check 2
Nach der Konsolidierung erfolgt ein erneuter IT-Grundschutz-Check. Dieser beinhaltet die
gleiche Methodik, beachtet aber die neu identifizierten und hinzugefiigten Sicherheitsmal3-

nahmen flr besonders schitzenswerten Assets.
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Realisierung

Der letzte Schritt in der Umsetzung der Mal3nahmen zur Erfillung von Bausteinanforde-
rungen ist die Realisierungsphase. In dieser werden die bisher nur theoretischen Schutz-
mafRnahmen in die Praxis umgesetzt. Die Realisierung ist von der Institution durchzufthren,

jedoch mangels Sicherheitskompetenz kénnen externe Quellen herangezogen werden.

Wie bereits einleitend in der Arbeit definiert, umfasst die Sicherheitskonzeption nicht nur
die Durchfuhrung der Absicherungsvariante, sondern sie muss innerhalb einer Organisation
gelebt werden. Dies beinhaltet die kontinuierliche Verbesserung des Sicherheitsprozesses
und die mdgliche Anpassung der Sicherheitsmanahmen. Die Umsetzung der einzelnen
Phasen der Sicherheitskonzeption nach der gewéahlten VVorgehensweise garantieren im Mo-
ment der Durchfuihrung ausreichender Schutz, um jedoch den Schutz aufrechtzuerhalten,

miussen Institutionen ihre Malinahmen stets Uberprifen und bei Bedarf aktualisieren.

Fazit

Die im BSI-Standard 100-2 definierte klassische Vorgehensweise entspricht der Stan-
dardabsicherung aus dem modernisierten IT-Grundschutz. Ein angemessener Umgang mit
Ressourcen sowie die umfassende Absicherung der gewahlten Bereiche garantieren hohe
Informationssicherheit geméall dem Stand der Technik. Diese Standardabsicherung ist zwar
die aufwendigste der vorgestellten VVorgehensweisen, sie sollte jedoch das Ziel aller Insti-
tutionen sein, die ihr Managementsystem fir die Informationssicherheit nach der IT-Grund-
schutz-Methodik nachhaltig schiitzen mdchten. [23] [24] [45]
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3.3 BSI-Standard 200-3: Risikoanalyse auf der Basis von IT-
Grundschutz

Ziel dieses Kapitels ist, einen Uberblick tiber den BSI-Standard 200-3 zu geben und Diffe-

renzen zwischen beiden Editionen aufzuzeigen.

BSI-Standards zur Informationssicherheit
Informationssicherheit und IT-Grundschutz IT-Grundschutz-Kompendium

BSI-Standard 200-1 Kapitel 1 Vorspann
Kapitel 2 Schichtenmodell und Modellierung

Managementsysteme fir Informationssicherheit (ISMS)

I Elementare Gefihrdungen

BSI-Standard 200-2 Schichten

IT-Grundschutz-Methodik Prozess-Bausteine:
ISMS (Sicherheitsmanagement)
ORP (Organisation & Personal)
CON K te &V h i
BSI-Standard 200-3 o T
Risikoanalyse auf der Basis von |IT-Grundschutz «  DER (Detektion & Reaktion)

System-Bausteine:
. IND (Industrielle IT)

«  APP (Anwendungen)
BSI-Standard 100-4 . oS (IT-Systeme)
Notfallmanagement o NET (Netze & Kommunikation)
INF (Infrastruktur)

Abbildung 15: Der moderne IT-Grundschutz [21]

Im dritten Standard der modernisierten BSI-Standards-Reihe wird die Risikoanalyse behan-

delt, die eine vom BSI empfohlene Methodik auf Basis von IT-Grundschutz darstellt.
Das Dokument ist in 9 Kapitel gegliedert.

Einleitung
In der Einleitung werden die Leser informiert, dass der BSI-Standard 200-3 Teil des mo-

dernisierten 1T-Grundschutzes ist und den Standard mit der Kennzeichnung 100-3 abldst.

Dennoch bildet der Standard 100-3 die Basis der Neukonzeption.
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Ziel des Standards ist es, die grundlegende Lenkung und Steuerung der Informationssicher-
heitsrisiken innerhalb einer Organisation zu vereinheitlichen und diesen Prozess zu unter-
stlitzen. Die Vorgehensweise basiert auf elementaren Gefahrdungen aus dem IT-Grund-
schutz-Kompendium. Eine implizierte Risikobewertung ist in der VVorgehensweise nach
dem IT-Grundschutz fur Informationsverbédnde mit normalem Schutzbedarf der Baustein-
modellierung inbegriffen.

Jedoch ist eine explizite Durchfiihrung der Risikoanalyse notwendig, wenn innerhalb eines
Informationsverbunds Schutzziele eines Objekts in den Kategorien hoch oder sehr hoch
eingestuft werden. Mindestens einer der drei Grundwerte muss durch Bedrohung beein-
trachtigt werden und dem Schutzbedarf hoch oder sehr hoch zugeordnet sein.

Die Liste der Bausteine deckt nicht alle Objekte einer Institution ab, daher ist ebenfalls eine
Risikoanalyse notwendig, wenn Objekte nicht ausreichend modelliert werden konnen.
Ebenso ist das Einsatzgebiet ein relevanter Punkt fur die Durchfihrung der Analyse, wenn

Zielobjekte nicht in der vom IT-Grundschutz vorgesehenen Umgebung betrieben werden.

Ziel der Risikoanalyse ist die Identifikation der Gefahrdungen von Objekten, die durch die
Umsetzung der relevanten IT-Grundschutz-Bausteine weiterhin Gefahren ausgesetzt sind
und die Bestimmung, ob individuelle SicherheitsmalRnahmen notwendig sind, um diese ab-

zusichern.

Vorbereitung der Risikoanalyse

Bevor Unternehmen oder Behorden eine Risikoanalyse durchfiihren kénnen, sind Vorar-
beiten notwendig. Die Risikoanalyse ist ein essenzieller Bestandteil der Sicherheitskonzep-
tion nach der IT-Grundschutz-Methodik. Die Schritte, die vor der Risikoanalyse durchge-
fihrt werden mussen, sind in diesem Werk als Vorarbeiten definiert. In folgende Grafik
werden die Schritte der Sicherheitskonzeption nach der Standardabsicherung gemaf IT-
Grundschutz-Methodik dargestelit.
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Abbildung 16: Ablauf der Sicherheitskonzeption nach der Standardabsicherung [23]

Die Vorarbeiten sind geméall BSI-Standard 200-2 definiert und unterstltzen das systemati-

sche VVorgehen. Eine ausfiihrliche Beschreibung ist in Kapitel 3.2.3 zu finden.

e Initiierung des Sicherheitsprozesses (Vorarbeit fir die Sicherheitskonzeption)
e Definition des Geltungsbereichs

e Durchflihrung einer Strukturanalyse

e Feststellung des Schutzbedarfes fiir den Geltungsbereich

e Modellierung

e |T-Grundschutz-Check

Sind diese Schritte erledigt, kommt es zu einer Fallunterscheidung, um zu bestimmen, ob
eine Risikoanalyse notwendig ist. Die Voraussetzungen sind in diesem Kapitel als explizite

Grunde fir die Durchfiihrung der Risikoanalyse aufgelistet.

Die Ergebnisse der Vorarbeiten liefern einen Informationsverbund, der fir die eventuelle
Risikoanalyse (abhangig vom Schutzbedarf) geeignet ist. Ist eine groRe Menge an Zielob-
jekten vorhanden, lasst sich eine Priorisierung nicht vermeiden. Fur die Basisabsicherung
ist Ublicherweise keine Risikoanalyse vorgesehen. Ist die gewéhlte VVorgehensweise die
Standardabsicherung, empfiehlt sich eine vorrangige Uberpriifung tibergeordneter Zielob-
jekte. Ist die gewahlte VVorgehensweise die Kernabsicherung, gilt das Hochste-Schutzbe-

darf-Prinzip, das besagt, dass mit dem Objekt, das den hochsten Schutzbedarf aufweist,
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gestartet werden muss. Stehen mehrere Kandidaten zur Auswabhl, bleibt es der Organisation

uberlassen, welche sie praferieren.

Um die Empfehlungen praxisbezogener darstellen zu kdnnen, hat das BSI Beispiele entwi-
ckelt, die anhand eines fiktiven Unternehmens die Anwendung der Risikoanalyse darstel-
len. In den Fallbeispielen wird die aktuelle Situation innerhalb des Unternehmens beschrie-
ben und die Objekte, die mit der Risikoanalyse untersucht werden missen, werden vorge-
geben. Diese Beispiele sollen Anwendern helfen und die Nutzung des Standards erleich-
tern. An den Erkennungsmerkmalen wird deutlich, dass das BSI bei der Modernisierung

einen groRen Wert auf Anwenderfreundlichkeit gelegt hat.

Ubersicht Gber die elementaren Gefahrdungen

Eine wesentliche Anderung stellt die Integration des Kapitels in den BSI-Standard 200-3
dar. Die vorlaufige Risikoanalyse wurde im BSI-Standard 100-3 durch Ergénzungen suk-
zessive erweitert, eine Ubersicht der elementaren Gefahrdungen wurde aber als Erganzung
zum BSI-Standard 100-3 verdffentlicht. [48]

Das BSI hat es sich zur Aufgabe gemacht, Einzelgefahrdungen, die IT-Grundschutz-Bau-
steine bedrohen, zu sammeln und in einer bersichtlichen Form darzustellen. Bei den 47
elementaren Gefahrdungen handelt es sich um erdenkliche Risiken, die sich aus elementa-
ren Gefahren, wie z. B. hthere Gewalt, technisches Versagen oder menschliche Fehlhand-
lung ergeben. Das BSI hat bei der Erstellung der Tabelle deren leichte Verwendung sowie

die Kompatibilitat zu anderen informationssicherheitsbezogenen Standards bertcksichtigt.

Die Liste der elementaren Gefahrdungen wurde vervollstandigt und die jeweils betroffenen
Grundwerte wurden aktualisiert. In der neuen Ausgabe enthélt die Liste — nach dem Hin-
zufugen des Elements ,,Schédliche Seiteneffekte IT-gestiitzter Angriffe” — 47 Elemente.
Die Grundwerte beziehen sich auf die Schutzziele Vertraulichkeit (C: Confidentiality, In-
tegritat (I: Integrity), Verfugbarkeit (A: Availability).
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Gefahrdung Grundwert

G0 Feuer A

G0.2 Ungunstige klimatische Bedingungen I, A

G0.3 Wasser I, A

G04 Verschmutzung, Staub, Korrosion 1, A

GO0S5 Naturkatastrophen A

G0.6 Katastrophen im Umfeld A

G0.7 GroBereignisse im Umfeld C.ILA
G038 Ausfall oder 5térung der Stromversorgung I, A

Abbildung 17: Ausschnitt aus der Tabelle der elementaren Gefahrdungen, BSI-Standard 200-3 [46]

Erstellung einer Gefahrdungsutibersicht

Das BSI hat im Rahmen des vierten Kapitels eine neue Methode fiir Nutzer des IT-Grund-
schutzes zur Verfugung gestellt. Im Vergleich zum Vorgénger des Standards ist in der
neuen Auflage eine detaillierte Beschreibung der Methode zu finden. Das Ziel ist, anhand
der im IT-Grundschutz-Kompendium aufgelisteten elementaren Geféhrdungen eine Liste
zu erstellen, die den betrachteten Informationsverbund betreffen. Um eine Gefahrdungsliste
zu erhalten, werden zunéchst alle elementaren Gefédhrdungen mit den ausgewahlten Bau-
steinen in einer Tabelle eingetragen. Die Zuordnung erfolgt anhand der Bewertung, ob
Grundwerte der Informationssicherheit durch die jeweilige Geféahrdung beeintrachtigt wer-
den konnen. Sind alle potenziell bedrohten Grundwerte eingetragen, kann eine Komprimie-
rung der Tabelle vorgenommen werden. Die Liste bleibt tberschaubar, wenn nicht be-
troffene Einheiten ausgenommen werden. Zusatzlich wird im BSI-Standard 200-3 die Er-
weiterung der Tabelle um eine Spalte, in der die Wirkung und Relevanz der Objektgefahr-

dungen beurteilt werden, empfohlen. Die Gefahrdungsibersicht kann wie folgt aussehen:
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Gefdhrdung |Grundwerte |Wirkung und |Kommentar
Relevanz
G 0.1 Feuer |Verflgbarkeit |Indirekte Wir- |Die Gefdhrdung fiir ein Betriebssystem durch
kung/ Feuer ist irrelevant, es wiirden durch die Be-
nicht trachtung von G 0.1 Feuer keine neuen Aspekte
relevant gegeniiber G 0.25 Ausfall von Gerdten oder Sys-
ternen abgedeckt.
G 0.9 Ausfall |Verfagbarkeit, |Indirekte Wir- |Die Gefdhrdung fiir ein Betriebssystem durch
oder Stérung | Integritat kung/ Ausfall oder Stérung von Kommunikationsnet-
von Kommu- nicht zen ist indirekt, es wiirden durch die Betrachtung
nikationsnet- relevant von G 0.9 keine neuen Aspekte gegeniber G
zen 0.26 Fehifunktionen von Gerdten oder Systemen
entstehen. Ein Betriebssystem bietet keine spezi-
fischen SchutzmaBnahmen gegen G 0.9, die Ge-
fahrdung ist somit hier nicht relevant. Es sind kei-
ne spezifischen MaBnahmen erforderlich.
G 0.25 Aus- |Verflgbarkeit | Direkte Die Gefahrdung durch G 0.25 Ausfall von Gerd-
fall von Gera- Wirkung/ ten oder Systernen wirkt direkt auf ein Betriebs-
ten oder Sys- relevant system ein. Daher sind MaBnahmen gegen G
temen 0.25 Ausfall von Gerdten und Systemen zu pri-
fen.
G 0.26 Fehl- |Vertraulichkeit, |Direkte Die Gefdhrdung durch G 0.26 Fehlfunktionen
funktion von |Verfligbarkeit, |Wirkung/ von Gerdten oder Systemen wirkt direkt auf ein
Gerdten oder | Integritat relevant Betriebssystem ein. Daher sind MaBnahmen ge-
Systemen gen G 0.26 Fehlfunktionen von Gerdten und
Systemen zu prifen.

Abbildung 18: Beispiel fir die Ermittlung elementarer Gefahrdungen [46]

Um das Verstandnis zu vertiefen und eine beispielhafte Gestaltung der Listen fiir die Praxis
zu empfehlen, stellt der Autor des Standards weitere Beispiellisten vor, um die Modellie-
rung der Objekte zu erleichtern.

Die finale Version der Gefahrdungstibersicht kann wie folgt aussehen:

Virtualisieru s1
Vertraulichkeit: hoch
Integritdt: hoch
Verfiigbarkeit: hoch

G 0.14 Ausspahen von Informationen/Spionage

G 0.15 Abhédren

G 0.18 Fehlplanung oder fehlende Anpassung

G 0.19 Offenlegung schitzenswerter Informationen

G 0.21 Manipulation von Hard- oder Software

G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.25 Ausfall von Gerdten oder Systemen

G 0.26 Fehlfunktion von Geréten oder Systemen

G 0.28 Software-Schwachstellen oder -Fehler

G 0.30 Unberechtigte Nutzung oder Administration von Geraten und Systemen
G 0.31 Fehlerhafte Nutzung oder Administration von Geraten und Systemen
G 0.32 Missbrauch von Berechtigungen

G 0.40 Verhinderung von Diensten (Denial of Service)

G 0.43 Einspielen von Nachrichten

G 0.45 Datenverlust

G 0.46 Integritatsverlust schitzenswerter Informationen

Abbildung 19: Beispiel fiir eine Gefahrdungsubersicht [46]
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Unter zusatzlichen Geféahrdungen werden Bedrohungen fir Bausteine, die tiber elementare
Geféhrdungen hinausgehen und nur in speziellen Umgebungen auftreten, verstanden. Um
zu dieser Kategorie zu gehdren, gelten nennenswerte Auswirkungen und ein spezielles Ein-
satzumfeld als Voraussetzung. Die Ermittlung von zusétzlichen Gefahrdungen ist beson-
ders von Bedeutung, wenn Zielobjekte mit Hilfe von IT-Grundschutz-Bausteinen nicht aus-

reichend modelliert werden konnen.

Risikoeinstufung

In Kapitel 5 wird der néchste Schritt nach der Identifizierung relevanter Gefahrdungen er-
lautert. Um eine genaue Einstufung der Risiken vornehmen zu kdnnen, missen Risiken
ermittelt und bewertet werden. Eine Einschatzung des Risikos liefert eine aussagekraftige
Beurteilung der Gefahr. Risiken lassen sich durch zwei Einflussfaktoren ermitteln: Ein-
trittsh&ufigkeit und potenzielle Schadenshohe. Zur Einschéatzung der Eintrittshaufigkeit
empfiehlt das BSI, Experten, Statistiken und Erfahrungen aus der Vergangenheit der Insti-
tution heranzuziehen. Institutionen sollten das Bewertungsschema fiir die Kategorisierung
der Schadenshdhe eigensténdig erstellen, denn Randbedingungen unterscheiden sich von
Organisation zu Organisation. Bei finanziellen Schaden und Imageschéaden handelt es sich
um subjektive Schaden. Daher eignet sich beispielsweise das Bewertungsschema einer gro-
Ren Verwaltungsbehdrde nicht fur ein kleines Unternehmen. Eine Gefahr, die in der Ver-
waltungsbehorde vorhanden ist und als normal eingestuft wird, kann flr das kleine Unter-
nehmen existenzbedrohende Auswirkungen haben. Fir die Bewertung von Risiken wird in
der Fachliteratur der Matrixansatz empfohlen. In folgender Grafik ist ein Beispiel fir eine

Risikomatrix mit jeweils vier Einteilungen dargestellt.
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Abbildung 20: Risikomatrix zur Beurteilung von Risiken, eigene Darstellung

Die Empfehlung des BSI ist die Verwendung von aussagekréftigen Risikokategorien mit
einer Beschreibung. Die Anzahl der gewahlten Kategorien ist unterschiedlich, liegt jedoch

uberwiegend bei mehr als drei.

Behandlung von Risiken

Nach dem Identifizieren und Bewerten von Risiken muss geklart werden, wie diese behan-
delt werden sollen. Die Risikokultur und der Risikoappetit von Institutionen sind individu-
ell, daher gibt es mehrere Mdglichkeiten, um Risiken adaquat zu behandeln. Abhangig von
der Eintrittshaufigkeit und der potenziellen Schadenshéhe gibt es sinnvolle Strategien, um
mit Risiken umzugehen. Risikovermeidung, Risikotransfer und Risikoakzeptanz sind be-
wéhrte Ansdtze zum Umgang mit Risiken. Die Entscheidung dartber liegt bei der Fih-
rungsebene und muss von dieser abgewogen werden. Kapitel 6 aus dem BSI-Standard 200-

3 behandelt die genannten Risikoansatze.

In Kapitel 7 und 8 werden die Schritte nach der Durchfiihrung der Risikoanalyse themati-

siert.
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Abbildung 21: Ablauf der Sicherheitskonzeption nach der Standardabsicherung [23]

Wie bereits erwéhnt, ergeben sich haufig zusatzliche Gefahrdungen, die nicht durch die
Geféhrdungsliste abgedeckt werden kénnen. Um auf diese Bedrohungen reagieren zu kén-
nen, sind zusatzliche SicherheitsmalRnahmen notwendig. Nach dem Hinzufiigen spezieller
MaRnahmen muss das Sicherheitskonzept vereinheitlicht und konsolidiert werden. Reali-

siert wird die Konsolidierung anhand folgender vom BSI aufgestellten Kriterien:

e Eignung der Sicherheitsmalinahmen zur Abwehr der Gefahrdungen
e Zusammenwirken der Sicherheitsma3nahmen

o Benutzerfreundlichkeit der Sicherheitsmanahmen

e Angemessenheit/Qualitatssicherung der SicherheitsmalRnahmen

e Integration der Inhalte

Die Rickfihrung in den Sicherheitsprozess fasst die Prozessschritte zusammen, die nach
der Konsolidierung der SicherheitsmaBnahmen unternommen werden missen, um die IT-
Grundschutz-Methodik aus dem BSI-Standard 200-2 regelkonform fortzusetzen. Das Si-

cherheitskonzept nach der Risikoanalyse dient als Basis fiir folgende Schritte:

e IT-Grundschutz-Check

e Umsetzung der Sicherheitskonzeption

e Uberpriifung des Informationssicherheitsprozesses in allen Ebenen
¢ Informationsfluss im Informationssicherheitsprozess

e 1SO 27001-Zertifizierung auf der Basis von IT-Grundschutz
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Die Schritte ,IT-Grundschutz-Check®, ,,Umsetzung der Sicherheitskonzeption“und ,,Uber-
priifung des Informationssicherheitsprozesses in allen Ebenen‘ werden in Kapitel 3.2 BSI-
Standard 200-2 dargestellt. Weitere Informationen Uber die Zertifizierung sind in Kapitel
3.7 zu finden.

Kapitel 9 enthélt diverse Anhange zum Thema Risikomanagement.

Fazit

Die Anderungen der Neukonzeption des Standards basieren auf dem BSI-Standard 100-3
und der Integration der Ergdnzung zum BSI-Standard 100-3 (Version 2.5). Neben sprach-
lichen Prézisierungen und geringfugigen Strukturdnderungen sind der eingeftihrte Matrix-
Ansatz zur Risikobewertung und der unternehmensspezifische Risikoappetit im Standard
neu. Im Dokument wird auf die Darstellung der Risikoanalyse in der Sicherheitskonzeption
nach der gewéhlten VVorgehensweise fokussiert. Dies betrifft die Standard- und die Kern-
absicherung. [46] [47]
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3.4 BSI-Standard 100-4: Notfallmanagement

BSI-Standards zur Informationssicherheit
Informationssicherheit und IT-Grundschutz

IT-Grundschutz-Kompendium

BSI-Standard 200-1

Managementsysteme fir Informationssicherheit (ISMS)

Kapitel 1 Vorspann
Kapitel 2 Schichtenmodell und Modellierung

I Elementare Gefihrdungen

BSI-Standard 200-2
IT-Grundschutz-Methodik

BSI-Standard 200-3

Risikoanalyse auf der Basis von IT-Grundschutz

BSI-Standard 100-4

Notfallmanagement

Schichten
Prozess-Bausteine:
ISMS (Sicherheitsmanagement)
ORP (Organisation & Personal)
CON (Konzepte & Vorgehensweise)
oPs (Betrieb)
DER (Detektion & Reaktion)
System-Bausteine:
. IND (Industrielle IT)
APP (Anwendungen)
5YS (IT-Systeme)
NET (Netze & Kommunikation)
INF (Infrastruktur)

Abbildung 22: Der moderne IT-Grundschutz [21]

Im vierten Teil des IT-Grundschutzes findet eine Beschaftigung mit dem Etablieren und

Betrieb des Notfallmanagements statt. Aufgabe des Notfallmanagements ist die Aufrecht-
erhaltung des Geschaftsbetriebs. Diese Aufgabe wird durch die Aufrechterhaltung der kri-

tischen Geschaftsprozesse und durch die Eingrenzung der Auswirkungen maoglicher Scha-

densvorfalle erfullt.

o Initilerung des Notfallmanagements
—» Konzeption

v

Umsetzung des Notfallvorsorgekonzepts

v

Notfallbewdltigung

v

Tests und Ubungen

v

Aufrechterhaltung und kontinuierliche
Verbesserung des a t-Pr

I

Abbildung 23: Der Notfallmanagementprozess nach BSI-Standard 100-4 [49]
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Im Dokument wird der systematische Prozess fur die Gestaltung eines Notfallmanagements
beschrieben. Der erste Teil des Prozesses beschaftigt sich mit der Initiierung des Notfall-
managements durch das Schaffen optimaler Rahmenbedingungen, wie Aufnahme des The-

mas in die Unternehmensstrategie und Eingliederung in die Organisationsstruktur.

In der Konzeptionsphase sind Verfugbarkeitsanforderungen bzw. Schwachstellen zu iden-
tifizieren, auf die dementsprechend mit Gegenmalinahmen zu reagieren ist. Des Weiteren
beschéaftigt sich das Kapitel mit der Erstellung einer Business-Impact-Analyse und einer
Risikoanalyse, die als VVoraussetzung fiir das Notfallkonzept gelten. AnschlieRend wird das
Notfallkonzept unter Beachtung wirtschaftlicher Faktoren umgesetzt. Danach wird eine
Notfall- und Krisenbewaltigung mithilfe geeigneter organisatorischer Strukturen und der
Einberufung eines Krisenstabs aufgebaut. Um Effektivitit und Effizienz der Notfallvorsor-
geplanung zu tiberpriifen, werden Tests und Ubungen durchgefiihrt und das Ergebnis aus-
gewertet. Da der Prozess kein einmaliges VVorhaben, sondern eine kontinuierliche Angele-
genheit ist, muss stets daflr gesorgt werden, dass jener aufrechterhalten bleibt, der den Ge-
schaftsbetrieb in einer Notfallsituation unterstiitzt. Ebenfalls ist es Pflicht der Organisation,

den Prozess weiterzuentwickeln und zu optimieren.

Dieses Unterkapitel ist aus Ubersichtlichkeitsgriinden angefiihrt worden, da das BSI dieses
Dokument nicht tberarbeitet hat. Das Notfallmanagement ist sowohl Teil des klassischen
als auch des modernisierten IT-Grundschutzes. Um Anwender nicht zu verwirren, hat sich
das BSI fir den Namenserhalt entschieden. Daher tragt das Schreiben den Zusatz 100-4,

obwohl es ebenfalls im aktualisierten IT-Grundschutz zu finden ist. [49]

Zukunft

Das BSI arbeitet bereits an der Weiterentwicklung des BSI-Standard 100-4. Unter dem Na-
men BSI-Standard 200-4 wird das Notfallmanagement neu konzeptioniert. Einem Bericht
zufolge liegt der Schwerpunkt auf dem Business-Continuity-Management-System (BCMS)
und der Einfuhrung eines Stufenmodells zur Etablierung eines funktionierenden BCMS.
[50]

Das Datum der Veroffentlichung der aktualisierten Version ist derzeit noch nicht bekannt.
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3.5 IT-Grundschutz-Kompendium

Dieses Kapitel stellt erganzend zu den BSI-Standards ein umfangreiches Werkzeug, das IT-
Grundschutz-Kompendium dar. Das Werk fasst Gefahrdungen und Sicherheitsanforderun-
gen zusammen und ist Teil des modernisierten IT-Grundschutzes. Zunéchst wird der Vor-
ganger vorgestellt und darauf folgt die Erlauterung des Aufbaus und der Elemente des Kom-
pendiums.

BSI-Standards zur Informationssicherheit
Informationssicherheit und IT-Grundschutz IT-Grundschutz-Kompendium

BSI-Standard 200-1

Kapitel 1 Vorspann |
Managementsysteme fir Informationssicherheit (ISMS)

Kapitel 2 Schichtenmodell und Modellierung

Elementare Gefihrdungen |

BSI-Standard 200-2

) Schichten
IT-Grundschutz-Methodik Prozess-Bausteine:
ISMS (Sicherheitsmanagement)
ORP (Organisation & Personal)
CON K te &V h i
BSI-Standard 200-3 N BormpiedVowshmmei
(Betrieb)
Risikoanalyse auf der Basis von IT-Grundschutz «  DER (Detektion & Reaktion)
System-Bausteine:
. IND (Industrielle IT)
APP (Anwendungen)
BSI-Standard 100-4 Svs (IT-Systeme)
Notfallmanagement +  NET (Netze & Kommunikation)
INF (Infrastruktur)

Abbildung 24: Der moderne IT-Grundschutz [21]

IT-Grundschutz-Kataloge

Mit der funfzehnten und letzten Erganzungslieferung haben die IT-Grundschutz-Kataloge
im Jahr 2016 eine Komplexitat erreicht, die nicht mehr zu bewéltigen war. Die Aufnahme
neuer Bausteine, wie z. B. Cloud Computing, loT, ICS, die durch die technologische Ent-
wicklung entstanden sind, hatte einen weiteren Verlust der Ubersichtlichkeit zur Folge ge-
habt. Bei einem Dokument mit mehr als 5000 Seiten ist der Einarbeitungsaufwand enorm
hoch, was dem Prinzip der Anwenderfreundlichkeit widerspricht. Das BSI beschloss daher,
eine neue Struktur fur die Kataloge zu finden. Das Ergebnis der Neuausrichtung war das

IT-Grundschutz-Kompendium.

Eine detaillierte Beschreibung der IT-Grundschutz-Kataloge ist nicht Gegenstand dieser
Arbeit, deshalb wird ausschlie3lich auf essenzielle Teile eingegangen. Im Dokument wird
als Einstieg die Vorgehensweise durch das Hervorheben der Notwendigkeit des Informati-

onssicherheitsmanagements betont.
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Den Hauptteil bilden drei unterschiedliche Kataloge. Zunédchst die Bausteinkataloge mit
finf Schichten, die verschiedene Sicherheitsaspekte eines Informationsverbunds zusam-
menfassen. Spéter wurden diese Schichten in ein neues Schichtenmodell im IT-Grund-
schutz-Kompendium Gberfuhrt und durch weitere Bausteingruppen erganzt. Im zweiten Ka-
talog ist eine pauschal angenommene Geféhrdungslage dargestellt. Die bspw. auf hohere
Gewalt oder organisatorischen Méangel zuriickzufiihrenden Gefahren werden mit Benotung
auf mogliche Auswirkungen, falls diese nicht beachtet werden, beschrieben. Zuletzt folgt
ein umfangreicher Mallnahmenkatalog, in dem eine ausfihrliche Beschreibung der MaR-
nahmen als Umsetzungshilfe gegeben wird. Neben konkreten Sicherheitsmal3nahmen und
der Beschreibung, wie diese umzusetzen sind, werden Sicherheitsdomanen erneut aufge-
zeigt. AbschlieRend gibt es fir Anwender die Moglichkeit, ihre Ergebnisse zu tberprifen,
indem sie Pruffragen durchgehen bzw. beantworten. Ein wichtiger Unterschied zwischen
dem Katalog und seinem Nachfolger ist, dass jene Mallnahmen, deren Umsetzung ver-
pflichtend ist, im Kompendium dargestellt werden. Zuvor wurden Anforderungen nur for-
muliert, dem Anwender blieb jedoch die Entscheidungsfreiheit dartber, auf welchen Weg

er diese umsetzt. [51]

IT-Grundschutz-Kompendium

Das vom BSI entwickelte Standardwerk stellt eine der wichtigsten Komponenten des IT-
Grundschutzes auf 816 Seiten (Edition 2020) dar. Das modular aufgebaute Dokument ent-
hélt standardisierte Sicherheitsanforderungen, die nach Bausteinen gruppiert sind. Das Ziel
des IT-Grundschutzes ist der angemessene Schutz der Informationen aller Institutionen.
Der ganzheitliche Ansatz der IT-Grundschutz-Methodik sorgt fir eine hohe Abdeckung der
wichtigsten Sicherheitsanforderungen, um das gewinschte Sicherheitsniveau zu erreichen.
Neben den Anforderungen, die flr eine akute Basisabsicherung ausreichen, sind die Anfor-

derungen flr Standard- und Kernabsicherung ebenfalls aufgelistet. [52]

Anwenderkreis
Anwender des IT-Grundschutz-Kompendiums sollen ein umfassendes Dokument tber die
technischen, organisatorischen und personellen Aspekte erhalten, die fur die Informations-

sicherheit der Institution bedrohlich sein kénnen.
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Aufbau der Uberarbeitung
In den im Kompendium formulierten Anforderungen wird beschrieben, was umzusetzen
ist, aber nicht, wie es zu erreichen ist. Es handelt sich um eine Zielformulierung und nicht

um die Beschreibung der Umsetzungsmittel.

Fortschreibung

Das BSI veroffentlicht jahrlich eine aktuelle Version des IT-Grundschutz-Kompendiums.
Das aktuelle Kompendium ist die Edition 2020, die im Februar die vorangegangene Auf-
lage aus 2019 abloste. Fir die Erlangung von Zertifizierungen ist das jeweils modernste
Kompendium relevant. Die Edition 2020 enthalt 96 Bausteine unterschiedlichster informa-
tionssicherheitsrelevanter Aspekte, wie z. B. Organisation und Personal oder IT-Systeme.
Die Bausteine beziehen sich immer auf den aktuellen Stand der Technik und basieren auf

den Kenntnissen zum Veroffentlichungszeitpunkt.

Das BSI stellt die Moéglichkeit der branchenibergreifenden Verbesserung des IT-Grund-
schutz-Kompendiums bereit. Im Kompendium werden allgemeine Aspekte, die nahezu in
jedem Unternehmen oder jeder Behorde vorkommen, thematisiert. Dariiber hinaus existie-
ren weitere wichtige branchenspezifische bzw. unternehmensspezifische Bausteine. Von
der Veroffentlichung der eigenen unternehmensspezifischen Bausteine (selbstverstandlich
unter Beachtung des Datenschutzes) konnen Anwender aus der jeweiligen Branche profi-

tieren.

Bei der Uberarbeitung des IT-Grundschutz-Kompendiums hat das BSI einen Prozess ge-
schaffen, mit dessen Hilfe Fachexperte ihr Know-how zur Verbesserung des I1T-Grund-
schutzes einbringen koénnen. Das BSI hat die Aufgabe, Arbeitsentwirfe mit vorlaufigen
Bausteinen zu entwickeln. Erreicht der Arbeitsentwurf den Reifegrad zur Diskussionsver-
offentlichung, wird dieser fur die Community freigegeben. Nachdem Ideen von Interessier-
ten gesammelt sind, werden die Vorschlage ausgewertet und gegebenenfalls in die finale
Version des Bausteins tbernommen. AnschlieRend wird der Baustein nach der Einarbei-
tung der Community-Hinweise aus dem fachlichen Austausch im Kompendium verdffent-
licht. Nach wie vor handelt es sich dabei um einen kontinuierlichen Prozess. Die Uberar-
beitung eines Bausteins schliel3t die Unvollstandigkeit nicht aus, deshalb kann ein Baustein

auch im folgenden Jahr veréndert werden.
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In der unterstehenden Grafik wird der Arbeitsablauf des BSI deutlich.

Arbeitsentwiirfe Community-Entwiirfe Finaler Entwurf Veroffentlichte
(Working Drafts) (Community Drafts) (Final Draft) Version

* vorlaufige Entwirfe * guter Reifegrad * mach Einbindung der * aktuell gliltige

* nur BSI-interne Verwendung * Grundlage fiir die Diskussion relevanten Kommentare der IT-Grundschutz-Fassung
mit der Community Community

Abbildung 25: Verdffentlichungsworkflow des IT-Grundschutz-Kompendiums [53]

Nicht nur IT-Grundschutz-Anwendern steht die Mdglichkeit offen, bei der Entwicklung des
IT-Grundschutzes mitzuwirken, sondern auch die Fachoffentlichkeit soll angesprochen
werden. Eine Zusammenarbeit mit der Community fuhrt zur Prazisierung der Angaben ei-
nes Bausteins und durch Verbesserungsvorschlédge aus der Praxis wird der Baustein um
weitere essenzielle Punkte erweitert. Dies dient der Optimierung des Endergebnisses (IT-
Grundschutz), die somit jedem Anwender zugutekommt. Daher hat das Bundesamt Ent-

wirfe veréffentlicht, die von Interessierten bearbeitet werden kénnen. [53]

Grunde fur die Modernisierung

Die Entwickler erklaren die Notwendigkeit der Einfuhrung des IT-Grundschutz-Kompen-
diums und die damit verbundene Abldsung der IT-Grundschutz-Kataloge mit den neuen
Anforderungen, die an die Kataloge gestellt wurden. Da die Kataloge nicht effizient an den
modernisierten 1T-Grundschutz angepasst werden konnten, hat sich das BSI fur die Kon-
zeptionierung des 1T-Grundschutz-Kompendiums entschieden. Durch dieses sollen sich
standardisierte Sicherheitsanforderungen fir typische Einsatzszenarien generalisieren las-
sen, aber keine speziellen Sicherheitsmanahmen entwickelt werden. Es werden aus-
schliellich die zu erreichenden Ziele formuliert und nicht, wie diese zu erfillen sind. Zuvor
hatten Institutionen Schwierigkeiten, da sie die vorgeschriebenen MaRnahmen nicht umset-

zen konnten. Sie haben ihre Assets daher mit anderen, oft benutzerdefinierten, MaRnahmen



66

geschutzt. Obwohl das Ergebnis identisch war, entsprach die umgesetzte MaRnahme nicht
den Malinahmen des veralteten IT-Grundschutzes. Deshalb konnte bspw. keine Zertifizie-

rung erlangt werden.

In Kapitel 3.2 wird der neue BSI-Standard 200-2 beschrieben. Der Kern der Modernisie-
rung bildet die Wahl der Absicherungsvorgehensweise. Im klassischen IT-Grundschutz gab
es nur eine VVorgehensweise, eine Anpassung des Kompendiums zu den neuen Vorgehens-

weisen ist unerlasslich.

Ein weiterer wesentlicher Aspekt ist die Reduzierung des Aufwands. Die geénderte VVorge-
hensweise nach BSI-Standard 200-2 schreibt einen Soll-Ist-Vergleich zwischen den bereits
umgesetzten Anforderungen und den neuen Anforderungen aus dem Kompendium vor. Die
verbliebenen Anforderungen zeigen Sicherheitsdefizite, die behoben werden missen. Im
neuen IT-Grundschutz wird nur eine individuelle Risikoanalyse fuir Absicherungsobjekte,
die einen signifikant htheren Schutzbedarf aufweisen, verlangt. Aus wirtschaftlicher Sicht
war die Durchflihrung einer Risikoanalyse bei jedem Baustein der Kataloge zuvor als kri-

tisch anzusehen.

Durch die bessere Strukturierung, wie z. B. Zusammenfassung der Bausteine zu Baustein-
gruppen, Reihenfolgednderungen sowie einheitliche Struktur der Sicherheitsanforderun-
gen, ist das Finden von gesuchten Inhalten im neuen Kompendium einfacher. Die Kompri-
mierung des Inhalts wird durch die Seitenzahlen deutlich: Die 15. und letzte Auflage der
IT-Grundschutz-Kataloge enthielt mehr als 5000 Seiten, durch das Kompendium ist die
Seitenanzahl auf 816 (Edition 2020) gesunken, wodurch eine bessere Lesbarkeit und An-

wendung in der Praxis gewahrleistet wird.

Die Weiterentwicklung des IT-Grundschutz-Kompendiums erlaubt eine kontinuierliche
Optimierung des Inhalts. Mit Hilfe der Community arbeitet das BSI an der Verbesserung
des Kompendiums unter Beachtung der Meinung der Fachoffentlichkeit. Die Edition 2020
enthalt beispielsweise neben zahlreichen Anpassungen zwei zusatzliche Bausteine gegen-
Uber der Edition des Vorjahres. [54][55]

Umsetzungshinweise
Zusétzlich zum IT-Grundschutz-Kompendium sind einige geeignete MaRRnahmen aus
friheren IT-Grundschutz-Katalogen zu Umsetzungshinweisen geworden. Um Anwender,

die an die IT-Grundschutz-Kataloge gewohnt sind, bei der Umsetzung zu unterstitzen,
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stellt das BSI kostenlose Umsetzungshinweise zur Verfligung. In diesen sind ausdrickliche
Empfehlungen zur Umsetzung der im neuen Kompendium beschriebenen Anforderungen
basierend auf langjahriger Erfahrung von Experten und Best Practices enthalten.[Anlei-
tung] Unternehmen und Behdrden haben die Mdoglichkeit, sich daran zu orientieren. Bei
Zertifizierungsprozessen werden Organisationen, die benutzerdefinierten SicherheitsmaRi-
nahmen umgesetzt haben, nicht benachteiligt. Die Hinweise bieten lediglich eine Unterstit-
zungshilfe, die einen Weg aufzeigt, wie die Anforderungen grundschutzgerecht umgesetzt
werden kdnnen und geben eine Lésungsmoglichkeit zur Erflllung der Zielvorgaben. Ziel-
vorgaben (Erfullung von Anforderungen) stehen dabei im VVordergrund und nicht das Mittel
oder die Methode zur Erreichung des Ziels. Jedoch ist zu beachten, dass nicht zu jedem

Baustein Umsetzungshinweise existieren. [56]

Folgende Abschnitte beschreiben die Elemente des IT-Grundschutz-Kompendiums.

Elementare Gefahrdungen

Wie in den Katalogen werden auch im Kompendium elementare Gefahrdungen beschrie-
ben, die ein Gefahrpotenzial fir die Bausteine darstellen. Die 47 elementaren Gefahrdungen
stellen Risiken dar, die sich aus grundlegenden Gefahren, wie z. B. hohere Gewalt, techni-
sches Versagen oder menschliche Fehlhandlung, ergeben. Bei der Durchfuihrung einer Ri-
sikoanalyse sind elementare Gefahrdungen als Gefahrenquellen einzustufen und einzeln zu
priifen. Anhand der zwei Faktoren Eintrittswahrscheinlichkeit und Auswirkung ist die Ein-
stufung der Risiken vorzunehmen. Wurde fiir ein Zielobjekt noch kein passender Baustein

veroffentlicht, werden die elementaren Gefahrdungen als Hilfsmittel herangezogen.

IT-Grundschutz-Bausteine
Die Bausteine stehen in der zentralen Rolle im IT-Grundschutz-Kompendium und stellen

die Gruppierung von Anforderungen dar. [52]

Da die Struktur aus den Katalogen nicht in das Kompendium ibernommen wurde, bedarf
es eines grundlegend neuen Aufbaus. Es haben sich nicht nur Namen und Inhalte der Bau-

steine geandert, sondern auch ihre Ausrichtung. Anstatt konkreter Sicherheitsmalinahmen
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werden im Kompendium Anforderungen zum Schutz der Informationssicherheit formuliert.

Die Strukturierung der Bausteine wurde anhand eines neuen Modells festgelegt.

Im neuentworfenen Schichtenmodell werden die Bausteine in prozess- und systemorien-

tierte Bausteingruppen eingeteilt.

e e T

Prozess-Bausteine

ORP CON OPS

System-Bausteine

APP SYS IND NET INF

Abbildung 26: Das Schichtenmodell des modernisierten IT-Grundschutzes [52]

Die Gruppierung prozessorientier Bausteine wird folgendermaf3en vorgenommen:

e ISMS: Managementsysteme fir Informationssicherheit; enthélt Informationen zu
Aufbau und Betrieb eines ISMS im Rahmen des Sicherheitsprozesses

e ORP: Organisation und Personal; thematisiert organisatorische und personelle As-
pekte bezlglich der Informationssicherheit

e CON: Konzepte und Vorgehensweisen; beschreibt Anforderungen zum Thema
Konzepte und VVorgehensweisen

e OPS: Betrieb; orientiert sich an Sicherheitsaspekten des operativen I1T-Betriebs

e DER: Detektion und Reaktion; dazu gehéren typische Aufgaben von Sicherheits-

vorféllen und eine Anforderungsliste angemessener Reaktionen

Zu den systemorientierten Bausteinen gehoren folgende Gruppen:

e APP: Anwendungen stellen Anforderungen zur Absicherung von Applikationen und
Diensten bereit
e SYS: IT-Systeme beschéaftigen sich mit dem Schutz der eingesetzten IT-Systeme in-

nerhalb der Organisation
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e IND: Die Industrielle IT ist eine Schicht, die dem modernisierten 1T-Grundschutz
neu hinzugefigt wurde. Die darunter eingegliederten Bausteine konzentrieren sich
auf industrielle Steuerungssysteme (Industrial Control Systems)

e NET: Anforderungen aus der Schicht Netze und Kommunikation dienen der Absi-
cherung von Ubermittlungswegen und zielen auf sichere Kommunikation zwischen
Kommunikationsparteien ab

e INF: Die Infrastruktur befasst sich mit den technischen Gegebenheiten und deren

sicherem Einsatz

Die Klassifizierung der Bausteine erfolgt danach, ob sie eine Bedeutung fur einen Prozess
oder ein System haben. Die Bausteine lassen sich in zehn unterschiedliche Bausteingruppen

gliedern, die einen fur alle Institutionen relevanten Sicherheitsaspekt charakterisieren.

Aufbau von Bausteinen

Nummerierung und Name des Bausteins

® Beschreibung
o Einleitung
o Zielsetzung
o Abgrenzung und Modellierung
e Gefihrdungslage
e Anforderungen
o Basisanforderungen
o Standard-Anforderungen
o Anforderungen bei erhdhtem Schutzbedarf
¢ Weiterfiihrende Informationen

e Kreuzreferenztabelle zu elementaren Gefdhrdungen

Abbildung 27: Uberblick tiber den Aufbau eines Bausteins aus dem IT-Grundschutz-Kompendium, eigene

Darstellung

Die eindeutige ldentifikation der Bausteine und eine schnelle Suche werden neben dem
Namen des Bausteins durch ein Kirzel aus der Bausteingruppe und einer Nummerierung

sichergestellt.



70

Beschreibung
Im ersten Teil erh&lt der Leser anhand der Beschreibung des Bausteins grundlegende Infor-

mationen zu diesem. Dazu gehdren unter anderem eine kurze Einleitung, die Zielsetzung

und das Thema Abgrenzung und Modellierung.

Gefahrdungslage

Das zweite Kapitel hat zur Aufgabe, spezifische Bedrohungen und bedeutende Schwach-
stellen des Bausteins aufzuzeigen. Zu jeder Gefahrenquelle gehort eine kurze Erl&uterung,
in der das Gefahrenpotenzial moglicher Auswirkungen dargelegt wird. Hierbei betont das
BSI die Notwendigkeit der SchutzmaRnahmen und appelliert an die Vernunft der Anwen-
der, die genannten Bausteinobjekte angemessen zu schitzen, um geschéftskritische Situa-

tionen zu vermeiden.

Anforderungen

Im bedeutendsten Teil, Kapitel 3, werden die spezifischen, umzusetzenden Anforderungen
an den Baustein beschrieben. Die Anforderungen in drei Kategorien eingeteilt. Die Basisan-
forderungen stellen grundlegende Aspekte der Sicherheit der Assets zur Problemldsung dar.
Sie bieten allein keinen ausreichenden Schutz nach dem IT-Grundschutz. Deshalb werden
sie oft in Kombination mit Standardanforderungen oder Anforderungen mit erhéhtem
Schutzbedarf angewendet. Basisanforderungen werden durch das Modalverb ,muss‘ ge-

kennzeichnet und deuten auf die absolute Pflicht deren Umsetzung hin.

Im mittleren Teil des Kapitels werden die Standardanforderungen unter die Lupe genom-
men. Die Vorgehensweise der Standardabsicherung bietet einen angemessenen und umfas-
senden Schutz des Informationsverbunds, auf dem diese angewendet wird. Die Erflllung
der Standardanforderungen reicht allein nicht aus. Ein angemessenes Schutzniveau setzt
die Umsetzung der Basis- und die darauf aufbauenden Standardanforderungen voraus.

Standardanforderungen werden durch das Modalverb ,soll‘ verdeutlicht.

Die letzte Absicherungsmethode nach dem modernisierten IT-Grundschutz ist die Kernab-
sicherung. Diese bietet eine tiefgehende Absicherung der ausgewahlten geschéaftskritischen

Objekte. Dazu werden Anforderungen mit erhéhtem Schutzbedarf gezéhlt. Die Umsetzung
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der Anforderungen mit erhdhtem Schutzbedarf keinen organisationsumfassenden Schutz
dar. Diese sind ebenfalls in Kombination mit Basis- und/oder Standardanforderungen um-
zusetzen. Anforderungen mit erhohtem Schutzbedarf werden durch das Modalverb ,soll
verdeutlicht.

Daruber hinaus enthalt das Kapitel Zustandigkeiten, die als Ansprechpartner fungieren und
die Verantwortung flr die Umsetzung tragen sollen. Die Ausnahme bildet der Informati-
onssicherheitsbeauftragte (ISB) in der Organisation, der bei allen strategischen Entschei-

dungen miteinbezogen werden muss und den Umsetzungsgrad tberpruft.

Weiterfuihrende Informationen

Im vierten Kapitel findet der Leser weiterfiihrende Informationen zum jeweiligen Baustein.
Es existieren weitere Normen und Standards mit engem Bezug zum untersuchten Baustein.
Die Analyse weiterer Normen und Standards kann zu einem besseren Schutz beitragen.
Nennenswerte Beispiele sind haufig aus ISO/IEC oder NIST gegeben, die weitergehende

Anforderungen an den Umgang mit Zielobjekten stellen.

Kreuzreferenztabelle

Im letzten Bereich befindet sich eine Kreuzreferenztabelle zu elementaren Geféahrdungen.
Die Matrix enthalt Zuordnungen relevanter elementarer Gefahrdungen zu den Anforderun-
gen. Alle Bausteinanforderungen werden auf relevante elementare Gefahrdungen gepruft.
Droht der Anforderung eine elementare Gefahr, wird der Zusammenhang mit einem ,,X* in
der Matrix gekennzeichnet. Zusétzlich werden Zusammenhéange auf die Beeintrachtigung
der drei Grundwerte der Informationssicherheit geprift. Ist eines der Schutzziele (Verfug-
barkeit, Integritat, Vertraulichkeit) gefahrdet, wird es mit der Eintragung des jeweiligen
Wertes (C, I, A) in die zugehorige Spalte markiert. Grundsatzlich gilt, dass es Anforderun-
gen gibt, auf die elementare Gefahrdungen keine Gefahr bedeuten. AuBerdem ist der Ta-
belle zu entnehmen, dass jeder relevanten elementaren Gefahrdung mindestens eine Anfor-

derung zugeordnet wird.
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Elementare
Gefdhrdungen

Anforderungen

Cla-
Werte

G0.18

G0.19

G025

G0.27

G029

G031

G045

CON.5.A1

CON.5.A2

CON.5.A3

CON.5.A4

CON.5.A5

CON.5.A6

CON.5.A7

CON.5.A8

CON.5.A9

CON.5.A10

CON.5.AT1

CON.5.A12

CA

CON.5.A13

Abbildung 28:

Kreuzreferenztabelle zu elementaren Gefahrdungen [52]
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3.6 Absicherungsstrategien

Im folgenden Abschnitt widmet sich der Autor den unterschiedlichen Wegen, um die Si-
cherheitskonzeption gemal BSI-Standard 200-2 in der Institution zu etablieren. Die Basis
bildet fur die vorliegenden Vorgehensweisen, dass die Institution noch keinen IT-Grund-
schutz angewendet hat.

Liegt als Basis der bereits eingefiihrte IT-Grundschutz zugrunde, so soll dieser auf den mo-
dernisierten IT-Grundschutz umgestellt werden. Diese Umstellung wird in der Fachsprache
als Migration genannt und wird in Kapitel 5 ausfthrlich behandelt.

Absicherungsstrategien

Fokus liegt auf der... Absicherungsphase Ergebnis
1. Phase 2. Phase 3. Phase Nach Abschluss
Basisabsicherung nur Basis Basis
Basis Standard Standard
Basis Standard Standard + Kern Standard + Kern
Basis + Kern Standard + Kern Standard + Kern
Kernabsicherung nur Kern Kern
Kern + Basis Kern + Standard Kern + Standard

Kern + Standard

Standardabsicherung nur Standard

Standard + Kern

Kern + Standard
Standard
Standard + Kern

Abbildung 29: Absicherungsstrategien gemar BSI-Standard 200-2 ohne zuvor angewendeten IT-Grund-
schutz, eigene Darstellung

Die Grafik zeigt die unterschiedlichen Absicherungsstrategien im Rahmen der Sicherheits-
konzeption nach der modernisierten IT-Grundschutz-Methodik. Die Grundlage flr die dar-

gestellten Strategien ist, dass die Institution noch keinen IT-Grundschutz eingefiihrt hat.

Die IT-Grundschutz-Methodik liefert drei Vorgehensweisen (s. Grafik: Spalte 1). Der mo-
dernisierte Grundschutz erlaubt Anwendern die phasenweise Einfiihrung der Informations-
sicherheit (s. Grafik: Spalte 2-4). Das Ziel ist die Absicherung der Informationen nach der
Standardabsicherung, die einen umfassenden und tiefgreifenden Schutz der Assets garan-
tiert. Spalte 5 in der Grafik zeigt das Absicherungsergebnis nach der letzten durchgefiihrten

Phase.
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Anhand der Basisabsicherung wird die Grafik erlautert:

Nach den Vorarbeiten wurde die Basisabsicherung als Absicherungsvorgehensweise ge-
waéhlt. Hierbei kommt es zu einer Entscheidung, ob neben der Basisabsicherung noch die
Kernabsicherung eingefihrt werden soll, um die kritischen Assets abzudecken. Fallt die
Entscheidung auf eine Kombination von Basisabsicherung und Kernabsicherung, so sind
die kritischen Assets anhand der Kernabsicherung zu schiitzen und alle anderen ausgewahl-
ten Informationsverbiinde durch die Basisabsicherung, die ein niedriges Schutzniveau ge-
waéhrleistet.

Entscheidet sich die Institution anhand der Basisabsicherung eine Erstabsicherung zu etab-
lieren, so wird der ausgewahlte Informationsverbund nach der Basisabsicherung geschiitzt.
Es ist moglich, keine weiteren Schritte zu unternehmen; diese VVorgehensweise wird jedoch
nicht empfohlen. In der darauffolgenden Phase kann die Basisabsicherung auf die Stan-
dardabsicherung heraufgestuft werden. Daraus folgt, dass die ausgewéhlten Bereiche tief-
gehender gesichert werden. So sind die Informationen durch die Standardabsicherung ge-
schutzt, was dem Ziel des IT-Grundschutzes entspricht. Stellt die Institution fest, dass es
Assets gibt, die noch besser geschiitzt werden sollen, so bedarf es einer Moglichkeit, diese

Bereiche mit zusatzlichen Malinahmen durch die Kernabsicherung zu schitzen.
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3.7 Zertifizierung

Wie bereits erwéhnt, kann das Erwerben eines Zertifikats eine Menge von Vorteilen mit
sich bringen. Das BSI hat gemaR BSI-Errichtungsgesetz die Aufgabe, Sicherheitszertifikate
auszustellen. [19]

Fur das in der vorliegenden Arbeit behandelte Thema kann eine ISO 27001-Zertifizierung
auf Basis des IT-Grundschutzes erteilt werden. Das Zertifikat dient als Nachweis fur die
Erfullung der allgemeinen Anforderungen an das Sicherheitsmanagement aus der Norm
ISO 27001 und die Umsetzung der konkretisierten Anforderungen aus dem IT-Grund-

schutz.

Voraussetzung fir die Vergabe eines Zertifikats ist eine Uberpriifung der umgesetzten An-
forderungen nach dem IT-Grundschutz. Die Uberpriifung ist von einem BSI-zertifizierten
ISO 27001-Grundschutz-Auditor durchzufiihren. Zu den Aufgaben gehdren u. a. die Sich-
tung der von der Organisation erstellten Referenzdokumente, eine Vor-Ort-Prifung und
anschlieRend das Fertigen eines Auditberichts. Auf Basis des Auditberichts entscheidet das
BSI Uber die Ausstellung eines Zertifikats. Die Gultigkeit des Zertifikats betrégt drei Jahre.

Das Erteilen eines ISO 27001-Zertifikats auf Basis des 1 T-Grundschutzes ist sowohl fiir die
Standardabsicherung als auch fir die Kernabsicherung maglich. Diese beiden bieten einen
angemessenen Schutz des ausgewahlten Informationsverbunds. Da die Basisabsicherung
nur grundlegende Sicherheitsmechanismen enthélt und als Einstieg konzipiert ist, kann fiir
den Nachweis der Umsetzung ein Testat ausgestellt werden. Folgendes Bild zeigt den zu

erlangenden Nachweistyp bei den mdglichen Vorgehensweisen nach BSI-Standard 200-2:
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Nachweis der Umsetzung

#_
Basis-Absicherung
Testat

Zertifikat
<

B Zertifikat

Abbildung 30: Nachweis der Umsetzung flr gewéhlte Absicherungsvorgehensweise [27]

Um das IT-Grundschutz-Zertifikat zu erlangen, stehen drei Audittypen zur Verfigung. Die
Erstzertifizierung richtet sich an die Uberpriifung des ausgewdahlten Informationsverbunds,
der zum ersten Mal untersucht wird. Die Uberwachungsaudits werden nach dem Vergeben
eines Zertifikats jahrlich durchgefihrt, um festzustellen, ob die flr die Zertifizierung er-
brachte Leistung weiterhin betrieben wird. Rezertifizierungsaudits werden erst nach Ablauf
der Zertifizierungslaufzeit durchgefiihrt, um ein neues, gultiges Zertifikat zu erlangen. Zum
grolRen Teil ist der Ablauf eines Rezertifizierungsaudits mit dem Erstzertifizierungsaudit
identisch. [57]
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4 Migration auf den modernisierten IT-Grund-
schutz

Wenn grol3e IT-Projekte bei Unternehmen (wie die Ablésung eines 1T-Systems durch ein
neues) angesetzt sind, ist der Begriff Migration oft zu héren. Im Allgemeinen bezeichnet
die Fachliteratur die IT-Migration als Veranderungsprozess bei der 1T-Systemlandschaft.
Aus einem bestehenden Zustand werden IT-Systeme in eine neue, veranderte Gestalt um-
gewandelt. Ein ausschlaggebender Punkt dabei ist, dass bei der Migration Vermdgenswerte
(gespeicherte Daten, automatisierte Geschaftsprozesse) nicht verfalscht oder verloren ge-
hen durfen. Zuerst ist die Migration ein strategisches Thema. [58] Ohne ein klares Ziel und

grindliche Planung ist das Vorhaben zum Scheitern verurteilt.

4.1 Migrationsvorhaben

Bei der Uberfithrung des klassischen 1T-Grundschutzes auf die modernisierte Version
schréankt sich der Anwenderkreis ein. Die Migration ist an Institutionen gerichtet, die bereits
ein 1T-Grundschutz-konformes ISMS nach den BSI-Standards 100-X betreiben und eine
Umstellung auf den neuen, modernisierten IT-Grundschutz anstreben. Der Umstieg vom
alten auf den neuen IT-Grundschutz ist keine einfache, sondern eine komplexe Aufgabe.
Hier gilt der Ansatz: Je grofer die Institution ist, die den aktualisierten IT-Grundschutz
anwenden will, desto komplexer ist dessen Einfilhrung. Daher wollen Institutionen diese
Aufgabe mdglichst effizient und effektiv 16sen. Institutionen kénnen die dazugehdrenden
Aufgaben im Alleingang l6sen. Schétzen sie aber diese Aufgabenmenge fir ihre Ressour-
cen zu hoch ein, kdnnen sie externe Berater beauftragen, um die Herausforderungen des

neuen IT-Grundschutzes gemeinsam zu bewaltigen.
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Das IT-Beratungsunternehmen Capgemini hat Kunden (von staatlichen Behorden bis hin
zu privaten Unternehmen) bei der Einfihrung und Aufrechterhaltung eines wirksamen
ISMS unterstitzt. Ein umfassender und wirkungsvoller Schutz der Organisationsassets ist
ausschlielich durch die aktuelle Version des IT-Grundschutzes gewahrleistet. Da diese
Kundengruppe bereits ein ISMS betreibt, stellt sich die Frage, inwiefern MalRnahmen auf
Anforderungen aus dem neuen IT-Grundschutz abgebildet werden kdnnen. Eine Neuein-
fuhrung ist moglich, jedoch nicht ressourcenschonend. Aufgrund der Reifezeit des neuen
IT-Grundschutzes und des verlangerten Zertifizierungszeitraums nach der alten Version hat
sich noch kein Service zur Migration des ISMS etabliert.

Diese Arbeit ist als erster Schritt zur Einfihrung einer neuen Dienstleistung ,,Migration auf

den modernisierten IT-Grundschutz* bei Capgemini anzusehen.

Ein wesentlicher Punkt vor der Migration ist die Wahl der IT-Grundschutz-Vorgehens-
weise. In Kapitel 3.2 wurden die Absicherungsarten (Basisabsicherung, Standardabsiche-
rung, Kernabsicherung) dargestellt. Eine Migration bedeutet — wie am Anfang dieses Ka-
pitels erwahnt — einen Veranderungsprozess. Informationsverbinde dirfen entsprechend
der klassischen VVorgehensweise aus dem veralteten IT-Grundschutz auf gleichem Niveau
oder hoher abgebildet werden. Dies hat zu bedeuten, dass die umgesetzte, klassische Vor-
gehensweise auf die Standardabsicherung oder die Kernabsicherung skaliert werden soll.
Der Unterschied zwischen den beiden Migrationszielen ist in der GroRe des Geltungsbe-

reichs zu finden.

4.2 Migrationstabellen

Das BSI bietet ein Manko mit den sogenannten Migrationstabellen als Einstieg in die Mig-
ration fr Institutionen, in denen Unsicherheit Gber die VVorgehensweise herrscht. Diese Ta-
bellen haben einen Empfehlungscharakter und sollen den Migrationsprozess erleichtern.
Sofern sich Institutionen bereits fir eine beliebige Migrationsmethodik entschieden haben,
konnen sie die Tabellen auler Acht lassen. Fir Institutionen, die sich mit der Migration

noch nicht beschéaftigt haben, kann dadurch ein Orientierungspunkt geschaffen werden.

Zunachst wird ein Uberblick tiber den Aufbau von Migrationstabellen gegeben. Es bietet

sich die Mdglichkeit an, den Aufbau von Migrationstabellen anhand einer tbersichtlichen,
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Abbildung 31: Aufbau einer Migrationstabelle, eigene Darstellung auf Basis einer Migrationstabelle [59]

In Abschnitt A sind die Anforderungen aus den Bausteinen des modernisierten IT-Grund-
schutz-Kompendiums aufgelistet. Die Anforderungen sind nach Schutzbedarf kategorisiert.
Die Reihenfolge bleibt bei jeder Tabelle konstant. Zuerst werden die Basisanforderungen,
danach die Standardanforderungen und zum Schluss die Anforderungen mit erhéhtem
Schutzbedarf aufgelistet. Zu jeder Anforderung werden die Nummerierung und der Name

angegeben.

Abschnitt B stellt die MaRnahmen aus den alten 1T-Grundschutz-Katalogen dar. Die Rei-
henfolge beginnt immer mit dem Baustein, der den neuen Baustein aus dem IT-Grund-
schutz-Kompendium bestmdglich abdeckt. In Abschnitt C kommen MalRnahmen aus wei-
terfiihrenden Bausteinen hinzu. Die Bausteingruppen sind fiir die bessere Ubersicht mar-
kiert. Das BSI beachtet an dieser Stelle nur kontextbezogene Bausteine. Im Internet ist der
Begriff ,,15. Ergéinzungslieferung* hiufig anzutreffen. Damit ist die 15., letzte Uberarbei-
tung der IT-Grundschutz-Kataloge gemeint, bevor der modernisierte IT-Grundschutz mit

dem neustrukturierten 1T-Grundschutz-Kompendium eingefihrt wurde.
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Im mittleren Bereich der Matrix findet sich der Uberschneidungsbereich von alten MaR-

nahmen und neuen Anforderungen. Im Zuordnungsbereich sind inhaltliche Zusammen-

hange zwischen einer Anforderung aus dem IT-Grundschutz-Kompendium und einer MaR-

nahme aus den IT-Grundschutz-Katalogen durch ein ,,X* markiert. [59]

Diese Zusammenhédnge werden in Abschnitt E klassifiziert. In der Bewertungsspalte sind

folgende Werte maglich:

1: Der Wert bedeutet die vollstandige Abdeckung der Anforderungen mit den um-
gesetzten MaRRnahmen aus den veralteten 1T-Grundschutz-Katalogen. In diesem Fall
ist nur noch eine Uberpriifung der bestehenden MaRnahmen notwendig. Ergibt sich
am Ende eine ordnungsgeméRe Funktionsweise der umgesetzten Manahmen, ist

die Anforderung erfullt und erfordert somit keine weitere Uberarbeitung.

2: Der Wert bedeutet eine partielle Abdeckung der Anforderungen mit den umge-
setzten Mallnahmen aus den veralteten IT-Grundschutz-Katalogen. In diesem Fall
mussen weitere Sicherheitsmalnahmen umgesetzt werden, damit die Anforderung
erfullt wird. Eine Uberpriifung ist notwendig, da MaBnahmen aus einem anderen

Baustein stammen kdnnen.

3: Der Wert bedeutet eine unvollstandige Abdeckung der Anforderungen mit den
umgesetzten Malinahmen aus den veralteten IT-Grundschutz-Katalogen. Trotz Be-
ricksichtigung weiterer MalRnahmen kann die jeweilige Anforderung nicht in jedem
Fall vollstandig erfullt werden. Hierbei wird eine detaillierte Untersuchung ange-

ordnet, wie die Anforderung abgedeckt werden kann.

In Bereich F befindet sich eine Kommentarspalte, in der Hinweise zu weiterfuhrenden Bau-

steinen gelistet sind.

Rahmenbedingungen

Das BSI stellt Anwendern weitere Informationen zur Nutzung der Migrationstabellen be-

reit. Es wird darauf hingewiesen, dass alle Anforderungen gleichermal3en behandelt werden
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sollen. Die Vollstandigkeit der Migrationstabellen bezliglich weiterflihrender Bausteine

kann nicht ausgeschlossen werden. Im Weiteren stellt das BSI einen Hinweis dar, dass bei

der Modernisierung marginale Veranderungen an Bausteinen durchgefuhrt werden kénnten

und eine 1:1-Zuordnung der MalRnahmen zu Anforderungen, deren Namen gleich sind,

ohne weitere Uberpriifung nicht tibernommen werden soll.

Anwendung

Die Anwendung der Migrationstabelle soll durch drei Anwendungsfélle dargestellt werden:

Anwendungsfall 1: Im Wesentlichen identische Bausteine

Bausteine sind nicht unbedingt einer groRen Verénderung unterzogen worden.

Es existieren Bausteine, die mit den Bausteinen aus den veralteten IT-Grundschutz-
Katalogen im Wesentlichen identisch sind. Der Zuordnungsbereich gibt dartiber
Auskunft. Je grolier der Zusammenhang zwischen MalRnahme und Anforderung ist,
desto identischer ist der Baustein. Sind Mafnahmen nach dem klassischen IT-
Grundschutz umgesetzt worden, ist eine weitere Anderung nicht mehr nétig, denn

die Anforderung kann dadurch vollstdndig abgedeckt werden (s. Bewertung 1).

Anwendungsfall 2: Inhaltlich verédnderte Bausteine

Bausteine kdnnen immer noch denselben Namen besitzen wie zuvor. Jedoch darf
dabei keine inhaltliche Uberarbeitung ausgeschlossen werden. Dies bedeutet, dass
nur ein Teil der MaRnahmen unveréndert tbernommen werden darf. Eine detail-
lierte Kontrolle der fir die Abdeckung der Anforderungen geeigneten MalRnahmen

ist unerlasslich.

Anwendungsfall 3: Neue Bausteine

Im modernen IT-Grundschutz-Kompendium wurden Bausteine nicht nur verandert,
prazisiert oder angepasst, sondern es gibt eine Liste von Bausteinen, die neu hinzu-
gekommen sind. Ausléser dafur sind beispielsweise die technische Entwicklung und
neue Ansétze bei der Gruppierung von Bausteinen. Fiir solche Bausteine sind keine

Migrationstabellen zu finden, da diese zuvor nicht existierten. Eine Uberpriifung der
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individuellen MaRnahmen einer Organisation ist jedoch essenziell, da nicht ausge-
schlossen werden kann, dass zum besseren Schutz der Assets solche MalRnahmen

zuvor angewendet wurden. [59]

Benutzerspezifische Bausteine

Im IT-Grundschutz-Kompendium listet das BSI allgemeingiltige Bausteine auf, die nahezu
jede Institution betreffen. Dartiber hinaus kdnnen Unternehmen zum besseren Schutz ihrer
Assets individuelle MalRnahmen umsetzen. Da diese MalRnahmen oft branchenspezifisch
sind, empfiehlt das BSI eine Verdffentlichung der Malinahmen an das BSI. Das Bundesamt
reicht diese an die IT-Grundschutz-Community anonymisiert weiter, um neue Bausteine
und Anforderungen auszuarbeiten. Dies dient dem Zweck, dass eine vollstandige, fehler-
freie Version des IT-Grundschutz-Kompendiums entwickelt werden kann, die allen Orga-
nisationen zugutekommt. Trotz aufwendiger Qualitatssicherung kann nicht sichergestellt
werden, dass es bei den Migrationstabellen zu Unstimmigkeiten kommt. Auch in diesem

Fall dirfen sich Anwender an das BSI wenden.

4.3 Entwicklung einer Transformation-Roadmap

Die Mehrheit der Menschen ist visuell gepragt. Eine tbersichtliche Zeichnung pragt sich
besser ins Gedéachtnis ein. In der IT-Beratung werden hdaufig Kundenprésentationen gehal-
ten. Die vorliegende Arbeit wird mit der Erstellung einer managementgerechten Darstel-

lung des Migrationsvorhabens abgerundet.

Die Transformation-Roadmap ist eine visuelle Anleitung — ein sogenannter Fahrplan — zu
einem Prozess, wo der Ausgangspunkt und das Ziel meistens vorgegeben sind. Zwischen
dem Anfang und dem Ziel steht die inhaltliche Detaillierung der Veranderung. Die Road-

map gehdrt zu den strategischen Werkzeugen. [60]
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Die vorliegende Transformation-Roadmap zeigt den Weg von einer bereits etabliertes
ISMS nach der klassischen VVorgehensweise gemal BSI-Standard 100-2 zum modernisier-
ten IT-Grundschutz. Die grafische Darstellung soll also den aktuellen Stand und den zu-
klinftigen, gewunschten Stand abbilden, wobei unter Transformation der Migrationsprozess

verstanden wird.

Die Roadmap soll die signifikanten Anderungen des IT-Grundschutzes aufzeigen und in
einer Ubersichtlichen Form darstellen. Die Roadmap wird von Capgemini bei Kundenpré-
sentationen verwendet, um den Migrationsweg auf den modernisierten IT-Grundschutz gra-
fisch darzustellen. Zu diesem Zweck ist der klassische IT-Grundschutz als Startpunkt und
der modernisierte 1T-Grundschutz als Endpunkt vordefiniert.

Um eine geeignete LAsung zu finden, ist das Aufzeigen mehrerer Lésungsvorschldge von

grolRer Relevanz.

Die Alternativvorschlage sind anhand eines Entwicklungsprozesses erarbeitet worden. Zu-
néchst wurden die Ressourcen, die auf der Roadmap vorkommen sollen, bestimmt. Gleich-
zeitig wurden Ideen generiert, wie die ausgewahlten Ressourcen auf einer Prasentationsfo-
lie positioniert werden kénnen. Zudem wurden verschiedene Uberlegungen getatigt, in wel-
cher Granularitat die Ressourcen dargestellt werden sollen, damit sie moglichst selbsterkla-
rend wirken. Die ldeen fuhrten zur Realisierung von Alternativen. Die umgesetzten Alter-
nativen wurden getestet. Dabei hat sich der Betreuer dieser Arbeit mit langjahriger Exper-
tise als besondere Unterstlitzung erwiesen. Nach dem Einarbeiten von Feedbacks wurde

eine dritte Alternative erstellt, die ein zufriedenstellendes, tbersichtliches Ergebnis lieferte.
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4.3.1 Alternative 1

Transformation Roadmap

Migration auf den modernisierten IT-Grundschutz (BSI-Standards 200-x)

Modellierung

Modellierung

ng

Schutzbedarfsfeststellung ISMS 60%

Standardabsicherung

ORP 69% CON46% OPS 46%

Breite der Institution DER 74%

Tiefe der Absicheru

Strukturanalyse

Abbildung 32: Vorschlag fur die Transformation-Roadmap (Alternative 1), eigene Darstellung

Fur die Transformation-Roadmap (Alternative 1) werden zunachst die bendtigten Ressour-
cen ermittelt. Die drei ausgewahlten Darstellungen sind: das Pyramidenmodell der VVorge-
hensweisen geméall BSI-Standard 200-2, die Sicherheitskonzeption (ohne Vorstufen) und
das Baustein-Hausmodell in Anlehnung an das Schichtenmodell aus dem IT-Grundschutz-
Kompendium. Die Uberschrift stellt konzise das Ziel dar, das mittels der Roadmap tiber-
mittelt wird. Das Pyramidenmodell stellt den Kernpunkt der Modernisierung dar, indem die
drei Vorgehensweisen zur Absicherung der Informationsverblinde dargestellt werden.
Zudem sind die Phasen der Standardabsicherung als farbige Anhaltspunkte auf einem Pfeil
veranschaulicht, der die Abarbeitungsreihenfolge aufzeigt. Fur die Transformation-Road-
map sind VVorarbeiten irrelevant. Die Phase der kontinuierlichen Verbesserung wurde eben-
falls weggelassen, da die Migration den Aufbau des ISMS nach dem modernisierten IT-

Grundschutz als Ziel hat.

Bei einer Migration ist davon auszugehen, dass die klassische VVorgehensweise des veralte-
ten IT-Grundschutzes in der gleichwertigen Standardabsicherung abgebildet wird. Das

Hausmodell stellt die einzelnen Bausteingruppen nach dem IT-Grundschutz-Kompendium
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vor, die bei der Migration eine tragende Rolle spielen. Die Bausteine enthalten die Anfor-
derungen, aus denen entsprechende SicherheitsmalRnahmen abgeleitet werden sollen. Die
Prozentzahlen deuten auf den kumulierten Umsetzungsgrad der einzelnen Bausteine hin.
Diese bedeuten die bereits abgedeckten Anforderungen (in %) mit Hilfe der bereits umge-
setzten klassischen VVorgehensweise aus dem veralteten IT-Grundschutz. Diese Zahlen wer-
den mit Hilfe der Migrationstabellen durch eine generische Aufwandanalyse gebildet. Da-
bei werden nur die existierenden Migrationstabellen berlicksichtigt — oder anders ausge-
drickt: Wie viel Prozent der Anforderungen sind bereits durch den Einsatz des klassischen

IT-Grundschutzes erfillt?
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4.3.2 Alternative 2

Transformation Roadmap
Migration auf den modernisierten IT-Grundschutz (BSI-Standards 200-x)
IT-Grundschutz-
kompatibel
ISMS 60%
ORP CON OPS
69% 46% 46%
it
DER 74%
O
1Strukturanalyse 2 Schutzbedarfsfeststellung Modellierung IT-Grundschutz-Check 5 IT-Grundschutz-Check

Abbildung 33: Vorschlag fir die Transformation-Roadmap (Alternative 2), eigene Darstellung

Parallel zur Alternative 1 wurde Alternative 2 erarbeitet. Auf dem Bild steht das Baustein-
Hausmodell im Mittelpunkt. Die Werte bedeuten — wie bei Alternative 1 — die bereits ab-
gedeckten Anforderungen. Die Einzeichnung der Richtung stellt eine Verbesserung dar,
indem das Migrationsziel als IT-Grundschutz-kompatibel definiert wird. Die einzelnen
Punkte auf dem Weg bedeuten die Phasen bei der Erstellung einer Sicherheitskonzeption.
Hierbei gelten die bei Alternative 1 beschriebenen Phasen. Der zugrundeliegende Vor-
schlag stellt eine schlanke grafische Losung der Migration dar, indem der Fokus auf die
relevanten, durchzulaufenden Phasen und auf den Aufwand gelegt wird, der das Interesse

der Kunden weckt: Kunden wollen wissen, wie viel Aufwand auf sie zukommt.
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4.3.3 Alternative 3

Transformation Roadmap
Wahl der Vorgehensweise

BSI-Standard 100-2 BSI-Standard 200-2 i ide nach BST- 200-2

Basisabsicherung

Warum lohnt es sich?
- alle relevanten Assets schnell erfassen
- Basissicherheitsmanahmen sind schnell umsetzbar

1 Vorgehensweise zur Kernabsicherung
_ Erstellung einer Warum lohnt es sich?
Sicherheitskonzeption - vertiefte Absicherung kritischer Bereiche

- Konzentration auf wenige Assets Standa sicherung

Tiefe der Absicherung

Standardabsicherung

Warum lohnt es sich?

- angemessenes und effektives Sicherheitsniveau

- umfassende Absicherung aller Prozesse und Bereiche
nach dem modernisierten IT-Grundschutz

Breite der Institution

Abbildung 34: Vorschlag fur die Transformation-Roadmap | (Alternative 3), eigene Darstellung

Transformation Roadmap

Migration auf den modernisierten IT-Grundschutz am Beispiel der Standardabsicherung

modernisierter
IT-Grundschutz

ZIEL

Aufbau des Baustein-Hausmedells

ISMS +40%
1+0

Name der Aufwand in % auf Basis
Bausteingruppe + der umgesetzten
BS|-Standard 100-2

Anzahl der Anzahl der
vorhandenen + neuen
Bausteine Bausteine ORP +31% CON +69% OPS +69%
540 6+3 9+3
In Bezug auf das

IT-Grundschutz-Kompendium Edition 2020

bisheriger
IT-Grundschutz

y _ Y
START @

Schritte zur Erstellung einer Sicherheitskonzeption nach der Standardabsicherung:
1 Strukturanalyse 2 Schutzbedarfsfeststellung 3 Modellierung 4 IT-Grundschutz-Check 5 Risikoanalyse

Abbildung 35: Vorschlag fiir die Transformation-Roadmap Il (Alternative 3), eigene Darstellung

Als Testperson wurde aufgrund seiner langjahrigen Expertise und Kompetenz in der IT-
Beratung der Betreuer der vorliegenden Arbeit und Leiter der Cyber-Security-Abteilung
ernannt. Nach der Einarbeitung der Hinweise, die in der Testphase entstanden sind, hat sich

der Umfang des Vorschlags auf zwei Prasentationsfolien erweitert. Gewohnlicherweise
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handelt es sich bei Transformation-Roadmaps um einseitige Dokumente. Aufgrund der An-
zahl der signifikanten Anderungen im neuen IT-Grundschutz ist die Erweiterung des Um-
fangs sinnvoll und notwendig. Eine leserfreundliche Gestaltung der Roadmap wird eben-

falls durch zwei nicht mit Grafiken Gberladene Folien berlcksichtigt.

In Teil I ist der Kernpunkt der modernisierten IT-Grundschutz-Methodik dargelegt. Hierbei
wurde ein Ansatz gewéhlt, der die Entwicklung prasentiert. Zundchst wird darauf einge-
gangen, wie die Methodik nach BSI-Standard 100-2 definiert ist. Durch die Modernisierung
ist daraus die Methodik nach BSI-Standard 200-2 entwickelt worden. Anwender stehen drei
Vorgehensweisen anstatt einer zur Auswahl. Die Roadmap enthalt eine pragnante Beschrei-
bung der drei VVorgehensweisen. Das Pyramidenmodell leistet eine grole Hilfe bei schneller
Einordnung der VVorgehensweisen in den unternehmerischen Kontext und bei der Erken-
nung des Zusammenhangs zwischen diesen. Die farbliche Darstellung orientiert sich am
Ampelsystem (rot = unterdurchschnittlich, gelb = durchschnittlich, griin = Uberdurch-
schnittlich).

In Teil 11 wird eine allgemeine Migrationsvorgehensweise am Beispiel der Standardabsi-
cherung erlautert. Der Migrationsprozess begleitet Institutionen vom Anfang bis zum Ende.
Als Start- und Endpunkt sind die zwei Versionen des IT-Grundschutzes eingezeichnet. Die
farbigen Punkte stellen die Phasen der Sicherheitskonzeption nach der Standardabsicherung
dar — wie bei Alternative 1. Das Baustein-Hausmodell zeigt die Bausteine aus dem Kom-
pendium. Da Aufwand nicht quantitativ messbar ist, ist eine generische Aufwandsanalyse
fiir jeden Baustein durchgefihrt worden. Zudem wird durch eine Legende erklart, wie die

Werte bei jeder Bausteingruppe zu interpretieren sind.

Die erste Zeichenkette ist die Bezeichnung der jeweiligen Bausteingruppe. Auf gleicher
Hohe liegt ein Prozentwert. Dieser bedeutet den zusatzlichen Aufwand bei Anforderungen,
die nach der Modernisierung zu erfillen sind. Die Basis (100 %) dafur bildet die Abdeckung
durch die klassische VVorgehensweise. Bei der Aufwandsermittlung wurden in dieser Alter-
native auch Bausteine beriicksichtigt, fiir die keine Migrationstabellen existieren. Ein Pro-
zentwert ist haufig nicht aussagekréftig genug; deshalb sollen konkrete Werte aufgefuhrt
werden. Um Kunden einen groben Uberblick zu verschaffen, ist hier die Wahl der Bausteine
sinnvoll. Die Bausteine unterteilen sich in alte und neue Bausteine, die aus den IT-Grund-

schutz-Katalogen bzw. aus dem Kompendium stammen.
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Beispiel: IND + 100 %, 0 + 6

IND steht flr die Bausteingruppe ,,Industrielle IT*. Der Grad der Veranderung ist 0 %. Die
Anzahl der alten Bausteine betragt 0, die Anzahl der neuen Bausteine betragt 6. Als valide
Begriindung der Werte gilt die Existenz der Bausteine. Der klassische IT-Grundschutz hat
diese Bausteingruppe nicht erfasst, erst in der modernisierten Version ist die Gruppe hin-
zugefligt worden. Die ,,Industrielle IT* beschaftigt sich mit Bausteinen, die wahrend der

Nutzungszeit des alten IT-Grundschutzes kaum Praxisrelevanz aufzeigten.

Generische Aufwandsanalyse

Anhand folgender Tabelle kann der Aspekt Aufwand bei der Migration bestimmt werden.
Im ersten Bereich (1) sind alle IT-Grundschutz-Bausteine, in Bausteingruppen strukturiert,
aus dem Kompendium aufgelistet. Farbliche Hervorhebungen in dieser Spalte geben Aus-
kunft Uber die Existenz der Migrationstabelle. Bausteine beinhalten eine bestimmte Anzahl
von Anforderungen (2). Die Gesamtanzahl der Anforderungen teilt sich in Basis-, Standar-
danforderungen und Anforderungen mit erhdhtem Schutzbedarf auf. Diese werden wiede-

rum in drei Kategorien eingeteilt:

e Die Zahl in der ersten Spalte einer Absicherungsart markiert die Anzahl der Anfor-
derungen, die bei der Migration durch bereits umgesetzte Malinahmen aus dem klas-
sischen IT-Grundschutz erfillt sind.

e Die Zahl in der mittleren Spalte markiert die Anzahl der Anforderungen, die bei der
Migration durch bereits umgesetzte MalRhahmen aus dem klassischen IT-Grund-
schutz teilweise erfullt sind.

e Die Zahl in der letzten Spalte einer Absicherungsart markiert die Anzahl der Anfor-
derungen, die bei der Migration durch bereits umgesetzte Malinahmen aus dem klas-

sischen IT-Grundschutz nicht erfillt werden kdnnen.

Farbliche Hervorhebungen helfen bei der Abgrenzung zwischen Absicherungsarten.
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Abbildung 36: Generische Aufwandsanalyse (Ausschnitt), eigene Darstellung

Um den Aufwand zu ermitteln, ist die Anzahl der erfiillten Anforderungen den nichterfiill-
ten Anforderungen gegeniiberzustellen. In dieser Konstellation werden Anforderungen, die
nicht erfllt sind und Anforderungen, die teilweise erfillt sind, als eine Einheit betrachtet.
MaRgebend ist die Anzahl der Anforderungen einer Absicherungsart, die durch bereits um-

gesetzte MalRnahmen aus den IT-Grundschutz-Katalogen abgedeckt sind.

e Bereich 1 stellt den kumulierten Umsetzungsgrad der erfullten Anforderungen nach
der Basisabsicherung dar. Um die Basisabsicherung umzusetzen, reicht die Erfil-
lung der Basisanforderungen. Um die Aussagekraft des Prozentwertes zu unterstit-
zen, wird auch eine fir Menschen leicht verstandliche Darstellung gewahlt.

e Bereich 2 stellt den kumulierten Umsetzungsgrad der erflllten Anforderungen nach
der Standardabsicherung dar. Um die Standardabsicherung umzusetzen, sind Basis-
und Standardanforderungen zu erfullen. Um die Aussagekraft des Prozentwertes zu
unterstiitzen, wird auch eine fiir Menschen leicht verstandliche Darstellung gewahlt.

e Bereich 3 stellt den kumulierten Umsetzungsgrad der erflllten Anforderungen nach
der Kernabsicherung dar. Um die Kernabsicherung umzusetzen, sind alle drei Arten
von Anforderungen zu erfiilllen. Um die Aussagekraft des Prozentwertes zu unter-

stutzen, wird auch eine fir Menschen leicht verstandliche Darstellung gewéhlt.

Ausgehend von der Annahme, dass die Migration nach der Standardabsicherung erfolgt, ist

ein Durchschnitt der Prozentwerte der einzelnen Bausteine einer Gruppe gebildet worden.
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Diese reprasentieren die bereits umgesetzten Anforderungen. Auf der Transformation-
Roadmap befinden sich die Inverse dieser Zahlen, die den noch zu betreibenden Aufwand
bedeuten (Beispiel: Bausteingruppe ISMS: Durchschnitt in der Tabelle 60 %, Roadmap 40
%). Anhand des berechneten Durchschnitts kann eine Priorisierung vorgenommen werden,

welche Bausteine zunéchst abgesichert werden sollen.
Beispiel: 92 %, 12 aus 13 ist ok, gelb

Die gelbe Markierung steht fiir die Standardabsicherung. Ist diese Absicherungsart gewahlt,
so sind die Basis- und Standardanforderungen umzusetzen. Daher wird die Summe der er-
flllten Anforderungen (Basis und Standard) den Anforderungen, die nicht oder nur teil-
weise erfullt sind (Basis und Standard), gegentibergestellt. In diesem Fall errechnet sich die
Prozentzahl 92 %; dies bedeutet, dass aus den insgesamt 13 Basis- und Standardanforde-
rungen 12 durch MalRnahmen aus dem veralteten IT-Grundschutz abgedeckt sind. Bei den
verbleibenden 8 % (ein Baustein) missen Malinahmen definiert und umgesetzt werden, die
diese Anforderung erfullen, um mit dem modernisierten 1T-Grundschutz kompatibel zu

sein.
kumulierter Umsetzungsgrad | kumulierter Umsetzungsgrad | kumulierter Umsetzungsgrad |
Gesamt Anzahl der Anford Gesamt Anzahl der Anford Gesamt Anzahl der Anford
— e R a— e R S R R
100% Saus5istok 92% 12 aus 13 istok
40% 2aus5istok 40% 4 aus 10 ist ok
33% 4 1aus 3istok 63% 5 Saus8istok
67% 6aus 9ist ok 74% 14 aus 19 ist ok
67% 2aus 3istok 75% 6 aus 8 ist ok
50% 1aus 2ist ok 50% 3ausbist ok
0% Oaus1 istok 0% 0Oaus1istok
100% Saus5istok 83% 10 aus12istok
67% 2 aus 3ist ok 4% 4 aus 9 ist ok
20% 1aus5ist ok 50% 5aus 10 ist ok
50% 1aus 2ist ok 50% 4 aus 8 ist ok
0% 0Daus12ist ok 0% 0aus 14 ist ok

Abbildung 37: Generische Aufwandsanalyse (Ausschnitt), eigene Darstellung

Nach Feedback und Ricksprache mit dem Betreuer dieser Arbeit seitens Capgemini ist Al-
ternative 3 zur managementgerechten Transformation-Roadmap deklariert worden. Diese
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findet spater in der Beratung der Kunden bei der Migration vom klassischen IT-Grund-
schutz auf den modernisierten IT-Grundschutz Anwendung.

Zusétzlich zur generischen Aufwandsanalyse ist die Auflistung der nichterfillten bzw. nur
teilweise erflllten Anforderungen fir eine erfolgreiche Beratung essenziell. Die Tabelle
bietet einen Uberblick lber die Bausteine, die Probleme aufzeigen, und eine Liste der An-
forderungen aller drei Kategorien, die nicht erfullt oder nur teilweise erfillt sind. Anwender
der Liste erkennen auf einen Blick die konkreten Anforderungen, fiir die noch Mafinahmen

definiert werden mussen.

Nicht umgesetzte/nicht vollstindig umgesetzte Anforderungen

Bausteinliste iste nach Bewertung

Prozess-Bausteine

ISMS:Sicherheitsmanagement

ISMS.1 Sicherheitsmanagement Basis Festlegung der Sicherheitsziele und -strategie 2
Vertragsgestaltung bei Bestellung eines externen Informationssicherheitsbeauftragten 3

Aufbau einer geeigneten Organisationsstruktur fur Informationssicherheit E

Integration der Mitarbeiter in den Sicherheitsprozess 3

Standard Erstellung eines Sicherheitskonzepts 3

Management-Berichte zur Informationssicherheit 3

ORP: Organisation und Personal

ORP.1 Organi standard Gerateverwaltung 3
ORP.2 Personal Basis Geregelte Einarbeitung neuer Mitarbeiter 2
Geregelte verfahrensweise beim Weggang von Mitarbeitern 3

Regelungen fur den Einsatz von Fremdpersonal 3

Standard Uberpriifung der Vertrauenswiirdigkeit von Mitarbeitern 2

Aufgaben und Zustandigkeiten von Mitarbeitern 3

Schulung von Mitarbeitern 3

ORP.3 Sensibilisierung und Schulung Basis nsprechpartner zu Sicherheitsfragen 2
Einweisung des Personals in den sicheren Umgang mit IT E

Standard Planung und Durchfihrung von Sensibilisierungen und Schulungen zur Informationssicherheit 3

erhihter Schutzbedarf Spezielle Schulung von exponierten Personen und Institutionen 3

ORP.4 itats- und i [Basis Vergabe von Zutrittsberechtigungen | 3

Abbildung 38: Liste nichterfiillter Anforderungen (Ausschnitt), eigene Darstellung
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5. Fazit

Ziel dieser Arbeit war eine Migrationsstrategie fir den modernisierten I1T-Grundschutz zu

bestimmen.

Um dies zu tun, musste zunéchst eine Analyse des klassischen und des modernisierten IT-
Grundschutzes durchgefiihrt werden, um die Unterschiede herauszuarbeiten. Der Vergleich
erfolgte anhand der Darstellung der Bestandteile des aktuellen 1T-Grundschutzes. Insbe-
sondere wurde dabei auf Abweichungen zwischen den beiden Editionen eingegangen. Eine
Neueinflihrung des IT-Grundschutzes in eine Institution ist jederzeit moglich. Doch die In-
stitutionen, die bereits ein Managementsystem fir die Informationssicherheit nach dem
klassischen 1T-Grundschutz etabliert haben, sollen bei der Uberfilhrung in den aktuellen

IT-Grundschutz Unterstiitzung erhalten.

Einer der wesentlichen Kernpunkte stellt die Einflihrung der Wahl der VVorgehensweise,

wie Zielobjekte abgesichert werden sollen, dar.

Die Darstellung der Migration und deren Aufwand endete in der Entwicklung einer Trans-
formation-Roadmap. Sie soll Anwendern eine Ubersicht tiber den Kernpunkt der Moderni-
sierung verschaffen und den Weg vom klassischen IT-Grundschutz zum modernisierten
aufzeigen. Die groRte Veranderung ist die neue IT-Grundschutz-Methodik, die drei VVorge-
hensweisen zur Erstellung einer Sicherheitskonzeption definiert. Die Basisabsicherung eig-
net sich fur Einsteiger und bietet eine grundlegende und schnelle Erstabsicherung relevanter
Assets. Hingegen konzentriert sich die Kernabsicherung auf geschéftskritischen Objekten
(sogenannte Kronjuwelen) einer Institution. Da dessen Verlust fir Organisationen existenz-
bedrohlich ist, sollten die wichtigsten Assets mit tiefgreifenden Sicherheitsmalinahmen ge-
schutzt werden. Eine organisationsumfassende und angemessene Absicherung, der fiir die
Informationssicherheit relevanten Objekte ist durch die Standardabsicherung sichergestellt.
Diese Absicherung entspricht in Grundzligen der VVorgehensweise aus dem klassischen 1T-

Grundschutz. Diese Absicherungsmethodik soll das Ziel jeder Organisation sein.
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Die Roadmap zeigt die wesentlichen Schritte bei der Sicherheitskonzeption nach der Stan-
dardabsicherung. Dabei kann mit Hilfe der Migrationstabellen, ein Zusammenhang zwi-
schen bestehenden SicherheitsmalRnahmen und Anforderungen nach dem neuen IT-Grund-
schutz modelliert werden. Durch eine generische Aufwandsanalyse lieR sich die Anzahl der
Anforderungen pro Baustein herausarbeiten, die Auskunft tiber den zu betreibenden Auf-

wand lieferte.

In der heutigen Zeit ist das Leben ohne IT-Systeme und Informationsaustausch unvorstell-
bar. Doch sie sind durch unzéhlige Gefahrdungen bedroht. Die Auswirkungen eines man-
gelhaften Schutzes oder eines ignorierenden Verhaltens konnen teuer werden. Daher ist die
Informationssicherheit ist Pflicht jeder Organisation. Der IT-Grundschutz ist ein effektives
und kostenfreies Instrument und die darin formulierten Anforderungen sind angemessen;
dies berticksichtigt Institutionen, die zuvor aufgrund Ressourcenmangels keine Mal3nah-

men im Rahmen der Informationssicherheit umgesetzt haben.

Ein effektiver Schutz nach Stand der Technik ist nur durch den modernen IT-Grundschutz
gewahrleistet. Daher ist die Migration auf den neuen IT-Grundschutz fiir Organisationen

mit einem funktionierenden ISMS unerlasslich.
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Glossar

Anforderung
Asset

Audit

Basisabsicherung

BSI-Standard

Cloud Computing

Cyber Security

Datenschutz

Deming Kreis

Gefahrdung

Geltungsbereich

Governance

Forderung, um ein bestimmtes Ziel zu erfllen.
Vermdgenswert eines Unternehmens.

Durchfuhrung einer Untersuchung, um die Erfullung von de-

finierten Anforderungen zu lberprifen.

Grundlegende Erstabsicherung der Zielobjekte im Rahmen

des modernisierten IT-Grundschutzes.

BSI-Standards sind elementare Bestandteile des IT-Grund-
schutzes. Die von BSI entwickelten Standards enthalten Emp-
fehlungen zu verschiedenen Aspekten der Informationssi-

cherheit.

Bereitstellung von IT-Infrastruktur und IT-Leistungen Uber

das Internet.

Gesamtheit der Mainahmen, die Sicherheit im Cyber-Raum

als Ziel haben.

Datenschutz bezieht sich auf den Schutz der personenbezoge-

nen Daten.

Ein von William Edwards Deming entwickeltes Modell, das

die andauernde Verbesserung symbolisiert. [61]

Potenzielle Gefahr auf ein Objekt, die Schaden verursachen

kann.
s. Informationsverbund

Steuerung bestimmter Strukturen innerhalb einer Organisa-

tion.
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Grundwert

Informationssicherheits-
managementsystem

Informationssicherheit

Informationsverbund

IT-Grundschutz

IT-Grundschutz-Baustein

IT-Grundschutz-Check

IT-Grundschutz-

Kataloge

IT-Grundschutz-
Kompendium

IT-Grundschutz-
Modellierung

IT-Sicherheit

IT-System

Kernabsicherung

s. Schutzziel

Ein ISMS umfasst die Planung, Steuerung und Kontrolle des
Prozesses, der die Informationssicherheit in einer Institution
betriebt.

Die Gesamtheit der Mallnahmen, die den Schutz von sozio-
technischen und nicht-soziotechnischen Systemen gewahr-

leistet.

Die Gesamtheit ausgewéhlter Objekte, die abgesichert wer-

den sollen.

Von BSI entwickelte Methode, um das Sicherheitsniveau von

Institutionen zu erhdhen und ihre Assets zu schiitzen.

Bundel von Anforderungen aus dem IT-Grundschutz-Kom-

pendium.

Eine Phase aus dem IT-Grundschutz; prift, ob die umgesetz-

ten MaRnahmen die definierten Anforderungen erfillen.

Vorganger des IT-Grundschutz-Kompendiums.

Bestandteil des modernisierten IT-Grundschutzes; enthalt

Gefahrdungen und Anforderungen in Bausteine organisiert.

Abbildung eines Informationsverbundes mit Hilfe der Bau-

steine aus dem IT-Grundschutz-Kompendium.

Teilgebiet der Informationssicherheit; Schutz von Informati-

onen, die durch IT-Systeme verarbeitet werden.

Technische Anlagen, die der Informationsverarbeitung die-

nen und eine abgeschlossene Funktionseinheit bilden.

Tiefgreifende Absicherung der geschaftskritischen Assets im

Rahmen des modernisierten IT-Grundschutzes.
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Kronjuwelen

Leitlinie zur

Informationssicherheit

Maflhahme

Migration

Migrationstabelle

Netzplan

Notfallmanagement

Risikoanalyse

Schutzbedarf

Schutzbedarfsfeststellung

Schutzziel

Standardabsicherung

Hier: Kritische Assets einer Organisation.

Ein Dokument, das Kernaussagen zum Umgang der Informa-
tionssicherheit in einer Organisation definiert.

Konkrete Handlungsanweisung.

IT: Ein Umstellungsprozess, der von einem System auf ein
anderes System Ressourcen transferiert.

Von BSI entwickelten Tabellen, um die Migration auf den
modernisierten 1T-Grundschutz zu erleichtern. Die Tabellen
definieren einen inhaltlichen Zusammenhang zwischen Si-

cherheitsmafinahmen und -anforderungen.

Ein Netzplan bietet eine grafische Ubersicht tiber die Kompo-

nenten eines Netzes und ihre Schnittstellen.

Steuerung der MaRnahmen, die der Aufrechterhaltung der

Kontinuitat des Geschéftsbetriebs dienen.
Identifikation von Risiken, die ein Objekt gefahrden.

Eigenschaft von Objekten; bezeichnet die bendtigte Sicher-
heit eines Untersuchungsgegenstandes. Die Bewertung er-
folgt anhand der Schutzziele (Vertraulichkeit, Integritat, Ver-
flgbarkeit).

Analyse des Schutzbedarfes von Objekten, mit dem Ziel sie

einer Schutzbedarfskategorie zuzuordnen.

Definition Uber das Schutzniveau eines Objekts. In der Infor-
mationssicherheit existieren drei Hauptziele: Vertraulichkeit,

Integritét, Verfugbarkeit.

Angemessenes und umfassendes Sicherheitsniveau der As-

sets im Rahmen des modernisierten I T-Grundschutzes.
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Strukturanalyse Bundel von Analysen und Dokumentationen am zugrundelie-
genden Informationsverbund im Rahmen der IT-Grund-
schutz-Methodik.

Testat Nachweis fur die Erflllung der Anforderungen der Basisab-

sicherung.

Transformation Roadmap Visuelle, managementgerechte Darstellung ber eine Veran-
derung mit Start- und Endpunkten.

Zertifizierung Ausstellen eines Zertifikats fir die Erfillung definierter An-
forderungen an ein Produkt, ein System, einen Prozess oder

an Personen.
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Anhang

e Generische Aufwandsanalyse und Prioritatsermittlung bei der Umsetzung von
Bausteinen (Aufwandsanalyse.xIsx)

e Nicht umgesetzte/nicht vollstandig umgesetzte Anforderungen (Aufwandsana-
lyse.xlIsx)

e Transformation-Roadmap (TransformationRoadmap.pptx)



